
 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRNM القانون العام
 

@ @

@ @

@ @
@ @

ò�a‰…@òã‰bÔß 

  

  

  
  إعداد

<J�ê�^ÃÖ]<‚fÂ<‚éÃ‰<‚Û¦< <

جامعة نايف العربية للعلوم الأمنية  -كلية العدالة الجنائية  - أستاذ القانون الجنائي 
  جامعة حلوان - كلية الحقوق  -أستاذ بقسم القانون الجنائي 

ê´^ÇÖ]<‚Û¦<Ý^’Â<Íçâ…< <

جامعة نايف العربية للعلوم  - ية كلية العدالة الجنائ - ماجستير القانون الجنائي 
  الأمنية

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRNO القانون العام
 

  جر�ة الابتزاز الإلكترو�

 رهوف عصام محمد الغا#ي ، محمد سعيد عبد العاطي
  جامعة نايف العربية للعلوم الأمنية -كلية العدالة الجنائية  –قسم القانون الجنا* 

  mabdelaty@nauss.edu.sa :البريد الالكترو�

  ملخص البحث:

يهدف هذا البحث إلى محاولة التعرف على جر�ة الابتزاز الإلكترو� مقارنة بI كل 
من المنظم السعودي وكذلك المشرع الإماراY، وذلك من خلال التطرق إلى مفهوم الابتزاز 

ع ذكر أهم أسبابها ومراحلها التي aر بها، الإلكترو�، وبيان أهم أنواعها المختلفة، وم
وتوضيح الأركان التي تقوم عليها هذه الجر�ة سواء كانت الركن المادي أو الركن المعنوي أو 
الركن الشرعي(القانو�)، ومن ثم توضيح العقوبات المقررة عليها في حال ارتكابها من قبل 

هذا البحث تتمثل في بيان ما مدى كفاية الجناة، وبيان سبل مكافحتها، لذا فإنَّ إشكالية 
الأحكام القانونية الناتجة عن الابتزاز الإلكترو� وذلك بالرجوع لنظام الجرائم المعلوماتية 

  السعودي وقانون مكافحة الشائعات والجرائم الالكترونية الإماراY؟
عدة صورة ك| توصل هذا البحث إلى عدة نتائج ولعل من أهمها، بأن الركن المادي له 

وهي الدخول غ~ مشروع والابتزاز والتهديد، حيث يتبI بأن المنظم السعودي قد قصر الفعل 
الإجرامي وذلك بدخوله غ~ مشروع للابتزاز أو التهديد المجني عليه، على خلاف المشرع 
الإماراY الذي � يقصرها على ذلك، ك| تعتبر هذه الجر�ة من الجرائم الشكلية، بين| 

ركن المعنوي يتمثل في ضرورة توفر القصد الجنا* العام بعنصرية العلم والإرادة وهذه ال
الأمر متفق عليه لدى كليه|، وكذلك توفر القصد الجنا* الخاص المتمثل بأن تتجه إرادة 
المبتز إلى حمل المجني عليه لقيام بعمل أو الامتناع عن القيام به، ك| ووضع كلاً منه| 

  عه لكل من يقوم بارتكاب هذه الجر�ة سواء عقوبات أصلية و غ~ أصلية.عقوبات راد
وفي ضوء تلك النتائج، فلقد توصلت إلى عدة توصيات ولعل من أهمها، مناشدة المنظم 
السعودي بأن يضع نصاً خاصاً بتشديد العقوبة في حال تهديد المبتز للمجني عليه بأمور 

المشرع الإماراY أن ينص على المساهمة الجنائية خادشه بالشرف والاعتبار، وكذلك على 
  ضمن نصوصه وذلك لكيلا يفلت الجناة من العقاب.

الابتزاز الإلكترو�، التهديد، مواقع التواصل الاجت|عي، الاختراق  :الكل&ت المفتاحية 
  الإلكترو�، الجر�ة الإلكترونية.
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The crime of electronic extortion 

Muhammad Saeed Abdul ati 
Department of Criminal Law - College of Criminal Justice - Naif Arab University for Security 
Sciences 
Rahouf Essam Muhammad Alghanmi  
Department of Criminal Law - College of Criminal Justice - Naif Arab University for Security 
Sciences 
Email: mabdelaty@nauss.edu.sa 

Abstract: 

This research aims to try to identify the crime of electronic extortion compared between 
both the Saudi regulator as well as the UAE legislator, by addressing the concept of electronic 
extortion, and the statement of the most important different types, and with mentioning the 
most important causes and stages that it goes through, and clarifying the elements on which this 
crime is based, whether the material element or the moral element or the legal element (legal), 
and then clarify the penalties prescribed for it in the event of its commission by the 
perpetrators, and a statement of ways to combat it, so the The problem of this research is to 
show the adequacy of the legal provisions resulting from electronic extortion by referring to the 
Saudi Information Crimes Law and the UAE Anti-Rumors and Electronic Crimes Law? 

This research also reached several results, perhaps the most important of which is that 
the material element has several forms, namely illegal entry, extortion and threats, as it turns 
out that the Saudi regulator has shortened the criminal act by entering illegally to blackmail or 
threaten the victim, unlike the UAE legislator, who did not limit it to that, and this crime is 
considered a formal crime, while the moral element is the need for the availability of the general 
criminal intent with the racism of science and will, and this is agreed upon by both, It also 
provides the special criminal intent represented by the extortion's will to induce the victim to do 
or refrain from doing an act, and each of them sets deterrent penalties for anyone who commits 
this crime, whether original or non-original penalties. 

In the light of these results, I have reached several recommendations, perhaps the most 
important of which is the appeal to the Saudi regulator to develop a special provision to 
increase the penalty in the event that the blackmailer threatens the victim with matters that 
offend him with honor and consideration, as well as the UAE legislator to provide for criminal 
contribution within its texts so that the perpetrators do not escape punishment. 

Keywords: Electronic Extortion, Threats, Social networking sites, Electronic hacking, 
Cybercrime. 
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  المقدمة

في ظل ما يشهده العا� من تقدم ملحوظ في مجال التكنولوجيا وتقنية 
أبرز مميزاتها من  نَّ إذ إ المعلومات والاتصالات أصبح العا� بفضلها قرية صغ~ة، 

ها عض بكل يسر وسهولة، ك| أنَّ ببعملية تواصل الأشخاص بعضهم  تلأنها سهَّ 
في تعاملاتها  من الجهات الحكومية أساسية يعتمد عليها الكث~ ركيزةً  تأصبح

  .اليومية
إلا  ،وعلى الرغم من هذه الإيجابيات التي تشهدها تلك التكنولوجيا الحديثة

بعض الأشخاص  هاحيث يستخدم ،أنها سرعان ما أصبحت نقمة على البشرية
ا سهلاً لارتكاب ، فأصبحت مسرحً عالخارجI عن القانون بشكل غ~ مشرو 

  .)١(د أمن واستقرار الأفراد والدولةهدِّ جرا»هم التي تُ 
 ىحدإ  ولعل من أهم تلك الجرائم هي جر�ة الابتزاز الإلكترو� التي تعتبر

، فمن أهم آثارها الضارة بأنها تزعزع وتهدد الحديثة صور الجرائم الإلكترونية
أمن واستقرار حياة الأفراد، فالجوهر الأساسي لتجريم هذه الجر�ة؛ هو الابتزاز 

م| يؤدي  ؛المبتزعليه لتهديد الذي يقع على المجني عليه والضغط الذي �ارسه وا
³ ؛ تحت الإكراهويكون ذلك  ،وامرهأ وإطاعة في نهاية الأمر إلى الإذعان للمبتز 
ا أو غ~ فسواء كان ذلك مشروعً  ،المبتز به يقوم المجني عليه بتنفيذ ما يرغب

النهاية على مكاسب مادية كانت أو في  زالمبت ؛ فيحصلضح أمرهتمشروع حتى لا يف
  .)٢(معنوية

المملكة العربية ومن بI تلك الدول التي ساهمت في تجريم هذه الجر�ة 
يعالج الجرائم الإلكترونية  خاصٍّ  نظامٍ  بوضع المنظم السعوديحيث قام  ،السعودية

نظام بو� ومن بينها الابتزاز الإلكتر  ،رتكب بواسطة التكنولوجيا الحديثةالتي تُ 
 غ~ أصليةسواء كانت أصلية أو  فوضع عقوباتٍ  مكافحة الجرائم المعلوماتية

قامت دولة الإمارات العربية ا ، وأيضً بردع الجناة سهمتالتي وغ~ها من العقوبات 
                                                            

I القانون الإماراY منصور عبد الحميد حسان، جر�ة الابتزاز الإلكترو� دراسة مقارنة ب) ١(
  .٨٧٥، ص ٥م، العدد ٢٠٢٣والسعودي والمصري والفرنسي، مجلة الدوريات المصرية، 

  .٨٧٥المرجع ذاته، ص) ٢(
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المشرع الإماراY في قانون مكافحة الشائعات بتجريم ذات الجر�ة، فقد قام 
 سنَّ و  ،مهايجرِّ ا حيث وضع المشرع نصÀ ه الجر�ة ¿كافحة هذلكترونية والجرائم الإ

من المشرع الإماراY وكذلك المنظم  كلٍّ  فُ دَ فهَ ، مرتكبيهاعلى توقع  عقوباتٍ لها 
 امصالح الأفراد من أن يقع عليهوح|ية لكترو�، الابتزاز الإ هو مكافحةالسعودي 

  أي ضرر يهدد استقرارهم وأمنهم. 
  أسباب اختيار الموضوع

  ذاتية: الباب سالأ

الميل للاطلاع والتعمق الواسع في فهم جر�ة الابتزاز الإلكترو� والأسباب  -١
 المؤدية إلى ارتكابها. 

  على درجة الماجست~. في الحصول الرغبة هو  هذا البحث ةمن كتابهدف ال أنَّ  -٢
  وضوعية: المسباب الأ

بها من أضرار سبِّ تسليط الضوء على خطورة جر�ة الابتزاز الإلكترو� وما تُ  -١
 جسيمة على الأفراد. 

 لسهَّ في الآونة الأخ~ة وسائل التواصل الاجت|عي الأفراد استخدام  ةكÂ أنَّ   -٢
  حصول على ما يريد. الوصول السريع للمجني عليه واللمبتز لى اع

  أهمية البحث

لذا  ؛خطورة جر�ة الابتزاز الإلكترو� توضيحلهذا البحث أهمية تتمثل في  
  النحو الآ\ شرحه: م بيانها علىيتسوف 

جر�ة الابتزاز الإلكترو� لدى  توضيحفي البحث يسهم هذا  الأهمية العلمية: ­
من المشرع الإماراY وكذلك المنظم السعودي، وذلك من خلال بيان مفهوم  كلٍّ 

وكذلك الأسباب التي تؤدي  ،وتوضيح أهم أنواعها المختلفة الابتزاز الإلكترو�
ا بيان أركانها التي تقوم مع توضيح مراحلها التي aر بها، وأيضً ، هاإلى ارتكاب

وكذلك ، على المبتز المقررةالعقوبات  وتوضيحعليها جر�ة الابتزاز الإلكترو�، 
 .بيان سبل مكافحتها
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تزويد المكتبات القانونية في وتكمن هذه الأهمية بالمساهمة  الأهمية العملية: ­
³ يعود نفعها ؛ ونية المتعلقة ¿ثل هذا الموضوعبالمزيد من البحوث القان

سواء للقارئI أو للباحثI القانونيI أو المهتمI بهذا المجال،  ،للكث~ين
وكذلك بتوعية أفراد المجتمع ولفت نظر الدولة إلى خطورة هذه الجر�ة التي 

  تهدد أمن واستقرار أفراد مجتمعها.

  البحث إشكالية

التكنولوجيا الحديثة بظهور جرائم حديثة من وسائل في ساهم التقدم 
حيث انتشرت هذه الظاهرة  ،نوعها، والتي منها جر�ة الابتزاز الإلكترو�

الإجرامية في الآونة الأخ~ة بشكل كب~ على الأفراد في الكث~ من الدول، ونظراً 
من  فقد قام كلٌ  ؛من تهديد لأمنهم واستقرارهم دلخطورتها التي تقع على الأفرا

مها ووضع تجرِّ  ةالمنظم السعودي وكذلك المشرع الإماراY بسن نصوص خاص
بيان ما مدى كفاية  في: تتمثلهذا البحث  إشكاليةإنَّ لذا ف ؛لها رادعةً  عقوباتٍ 

الأحكام القانونية الناتجة عن الابتزاز الإلكترو� وذلك بالرجوع لنظام الجرائم 
  لشائعات والجرائم الالكترونية الإمارا\؟المعلوماتية السعودي وقانون مكافحة ا

  تساؤلات البحث

  هذا البحث عدة تساؤلات وهي على النحو الآ\: إشكاليةتفرع من تو 

  ؟وما أنواعه ما مفهوم الابتزاز الإلكترو� -١
  راحل التي تؤدي إلى الابتزاز الإلكترو�؟المسباب و الأ ما  -٢
 بتزاز الإلكترو�؟ما الأركان الأساسية التي تقوم عليها جر�ة الا  -٣
 جر�ة الابتزاز الإلكترو�؟ل المقررةما العقوبات  - ٤
 ؟سبل مكافحة جر�ة الابتزاز الإلكترو�هي ما  -٥
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  أهداف البحث

 التعرف على مفهوم الابتزاز الإلكترو� وتوضيح أهم أنواعه. -١
 التي تؤدي لارتكاب الابتزاز الإلكترو�. المراحل المختلفةو  سبابالأ بيان أهم  -٢
 الأساسية التي تقوم عليها جر�ة الابتزاز الإلكترو�. ركانالأ يح توض -٣
 جر�ة الابتزاز الإلكترو�. رتكابلا  المقررةالعقوبات بيان  - ٤
  .سبل مكافحة جر�ة الابتزاز الإلكترو�التعرف على  -٥

  منهج البحث

  :تم الاعت|د في هذا البحث على ثلاثة مناهج أساسية وهي
لكترو� والذي ساعد� في استقراء مفهوم الابتزاز الإ :wالمنهج الاستقرا :أولاً 

ومراحلها المختلفة التي تقع  ،العديدة والأسباب المؤدية لهذه الجر�ة هوأنواع
وأبرز العقوبات  هذه الجر�ة وضح أركانتها الأفراد، وكذلك فيقد يقع 

  .سبل مكافحتهابيان أيضًا ، و هامرتكبعلى  المقررة
 فمن خلاله aكنت من تحليل النصوص النظامية بI كلٍّ  :لتحليليلمنهج اا :ثانيًا

وكذلك المشرع  ،السعودي في نظام مكافحة الجرائم المعلوماتية المنظممن 
  .لكترونيةمكافحة الشائعات والجرائم الإ الإماراY في قانون

ي من المنظم السعود المقارنة بI كلٍّ في الذي ساعد�  :المنهج المقارن :اثالثً
  . الاختلاف بينه|أوجه وكذلك المشرع الإماراY وبيان أوجه الشبه و 

  الدراسات السابقة

المواجهة ( بعنوان: هياجنة،أحمد موسى دي، عائشة محمد السويدراسة  -١
مجلة م، ٢٠٢١ ةلسن، )للابتزاز الإلكترو� في القانون الإمارا\الجنائية 

   الإمارات العربية المتحدة.، رقةالشا القانونية، جامعةجامعة الشارقة للعلوم 

بتوضيح  فقام الباحثان، مباحث ثلاثة فيهذا الموضوع فقد تناولت دراسة 
ا ، وأخً~ وكذلك توضيح أركانها القانونية أنواعه وبيانالابتزاز الإلكترو� مفهوم 

المنهج الوصفي وكذلك على  الباحثان عتمداك|  ،على الجناة المقررةبيان العقوبات 
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  حليلي في دراستهم. الت

المشرع  أنَّ ، هاأهم كان مننتائج ال من دإلى عد ت هذه الدراسةوتوصل
لتصل إلى  الجناة على العقوبةفي  الجر�ة وشددعاقب على هذه الإماراY قد 
 توصل إلى أنَّ و مالية،  غرامةفرض على مرتكبها وكذلك  ،سنوات ١٠السجن لمدة 

رتكب عبر وسائل المستحدثة التي تُ الجرائم  تعد منالإلكترو� الابتزاز جر�ة 
  .تتميز بسرعة انتشارها الحديثة التيالتقنية 
ضرورة ، هذه التوصياتأهم  عديدة فمنتوصل الباحثان إلى توصيات و 

لتحقيق  حدها الأعلى الغرامة إلىعقوبة  العقوبة ورفعالنظر في تشديد  إعادة
  .الردع العام والخاص

من ، في عدة نقاط وأهمها الدراسة السابقةو  ثيبح الاختلاف بI ويتضح
في دولة الإمارات العربية  دراستهمطبقت حيث  للمقارنةحيث المجال المكا� 

دولة وأيضاً  العربية السعودية المملكةق في بِّ طُ  يبين| مجال بحث فقط،المتحدة 
الابتزاز ع يح مفهوم وأنوا ك| يتبI بأنهم اكتفوا بتوض، الإمارات العربية المتحدة

 بIَّ  بحثيبين|  ، مرتكبيهاعلى المقررةأركانها والعقوبات  ووضحوا ،الإلكترو�
أنواعها والأسباب المؤدية إلى ارتكابها  توضيحوكذلك  الابتزاز الإلكترو�،مفهوم 

سواء في القانون  ،أركانها وعقوباتها بيان اوأيضً وأهم المراحل التي aر بها، 
 Yالمنهج الاستقرا*  علىاعتمدت في بحثي | كلمنظم السعودي، الدى  أوالإمارا

 Iالمنهج قتصروا علىا حيثالباحثان  لما قام به اخلافً  ،والمقارنوكذلك التحليلي 
   .الوصفي والتحليلي

، بعنوان: (المواجهة الجنائية للابتزاز الإلكترو�)، زينب محمود حس�دراسة  -٢
 جامعة ،والسياسية علوم القانونيةلل كلية القانونم، مجلة ٢٠٢١لسنة 

  . العراق، الكركوك

مت هذه الدراسة موضوعها ، فتطرقت الباحثة إلى تعريف إلى مبحثI قسَّ
، وكذلك توضيح أركانها والآثار المترتبة عليهبيان أسبابه الابتزاز الإلكترو� و 

على  الباحثة اعتمدتو ، على مرتكبها ةالمقرر العقوبات  بيانا يضً أ و الأساسية 
  التحليلي والمقارن.  Iالمنهج
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عدم وجود نصوص  ،أبرزهاولعل من وتوصلت في دراستها إلى عدة نتائج 
 ؛جرائم المستحدثةمن الكونها تعتبر  ؛مرتكبي هذه الجر�ةصارمة لمعاقبة قانونية 

ثبات إ  أنَّ ، وكذلك توصلت إلى مع جر�ة التهديدجعلها المشرع العراقي ضمنية لذا 
  تطلب تدخل خبراء مختصI. تالتي  هذه الجر�ة من الأمور الصعبةواكتشاف 

ينبغي  ،ولعل من أهم تلك التوصيات ،ك| توصلت الباحثة إلى عدة توصيات
في  تضمينه مع جر�ة التهديدم الابتزاز الإلكترو� وعدم نص خاص يجرِّ  فرادإ

  . قانون المشرع العراقي
Iمن ، سابقة في عدة نقاط أهمهاالدراسة الو  بحثي ويتضح الاختلاف ب

فقط، بين| مجال  العراقفي  دراستهاحيث المجال المكا� للمقارنة حيث طبقت 
 يتبI أنو، الإمارات العربية المتحدةكذلك و  بق في المملكة العربية السعوديةبحثي طُ 

أركانها  ووضحت ،الابتزاز الإلكترو� وآثار وأسباببتوضيح مفهوم  الباحثة اكتفت
وكذلك  ،جر�ة الابتزاز الإلكترو�مفهوم  وضح، بين| بحثي لها المقررةلعقوبات وا

 وتوضيحبيان أنواعها والأسباب المؤدية إلى ارتكابها وأهم المراحل التي aر بها، 
ا لمنظم السعودي، وأيضً وكذلك اسواء في القانون الإماراY  ،أركانها وعقوباتها

ة به الباحث تا لما قامكذلك التحليلي والمقارن، خلافً المنهج الاستقرا* و اعتمدت على 
  . والمقارن التحليلي لمنهجلاعت|د على االتي اكتفت با

  مصطلحات البحث

  الابتزاز الإلكترو� :أولاً

عن طريق  ،ا أو غ~ مشروعكل فعل يقوم به المبتز سواء كان مشروعً 
سواء كانت مادية أو  ،بلشبكة المعلوماتية، من أجل الحصول على مكاسااستخدامه 

معنوية من خلال ابتزازه وتهديده للمجني عليه، بأنه سوف يوقع أذى له أو لأي 
³ يستطيع أخذ ما يرغب به من ؛ ا في ذلك على قوتهشخص يهمه أمره معتمدً 

  .)١(عليهالمجني 
                                                            

عائشة محمد السويدي، أحمد موسى هياجنة، المواجهة الجنائية للابتزاز الإلكترو� في ) ١(
، ص ٢، العدد٢٠، مج١م، مج ٢٠٢٣القانون الإماراY، مجلة جامعة الشارقة للعلوم القانونية، 

٣٤٧.  
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  التهديد :اثانيً 
عب في لقي لدى المجني عليه الر أي فعل من الأفعال التي من شأنها أن تُ  وه

نفس في إيقاع الضرر إلى ا لديه، ويهدف الجا� منها نفسه أو أن تحدث خوفً 
   .)١(المجني عليه أو ¿اله

  مواقع التواصل الاجت&عي :اثالثً
ا التواصل إلكترونيÀ  هي مجموعة من وسائل التواصل التي �كن لمستخدمها

راءه، ك| بإمكانه خرين، ويشاركهم أفكاره ومعلوماته وأالآ مع غ~ه من الأشخاص 
   .)٢(رسال الرسائل والملفات إلى غ~ه من الأشخاصإ

  الاختراق الإلكترو� :ارابعً 
هي عملية دخول غ~ مصرح بها للشخص إلى الشبكة المعلوماتية أو النظام، 

على المعلومات أو البيانات بشكل غ~ الاطلاع ويكون هدفه من عملية الاختراق هو 
  .)٣(قانو�
  لجر�ة الإلكترونيةا :اخامسً 

هي كل نشاط يقوم به الجا� باستخدام التقنية الإلكترونية الحديثة بشكل 
  .)٤(مباشر أو غ~ مباشر، كوسيلة لارتكاب فعله الإجرامي

  خطة البحث

  م موضوع البحث إلى: سِّ لقد قُ 

 المقدمة  ­
                                                            

محمد سعيد عبد العاطي، محمد أحمد المنشاوي، دور القانون الجنا* في ح|ية الطفل من ) ١(
 .٢٠، ص٣٦م، العدد ٢٠٢١الابتزاز الإلكترو�، مجلة البحوث الفقهية والقانونية، 

كترو� في القانون محمد سيف الطنيجي، الابتزاز الإلكترو� عبر وسائل التواصل الإل)٢(
 .٢٦م، ٢٠٢٣الإماراY دراسة مقارنة، رسالة دكتوراة، جامعة المنصورة، كلية الحقوق، 

بن معروف، المواجهة الجنائية للجرائم المتصلة ¿واقع التواصل الاجت|عي، مركز  فايز خليفة) ٣(
 .٣٥م، ص ٢٠١٩بحوث الشرطة، الشارقة، 

لجر�ة الإلكترونية وسبل مواجهتها في الشريعة الإسلامية إبراهيم رمضان إبراهيم عطايا، ا) ٤(
  .٣٧٠، ص ٣٠م، العدد٢٠١٥والأنظمة الدولية، مجلة كلية الشريعة والقانون بطنطا، 



   

 
MRON<  ٢٠٢٤أغسطس  –السادس عشر العدد   الشريعة والقانونقطاع ة مجل>

 أسباب اختيار الموضوع ­
 أهمية البحث ­
 البحثإشكالية  ­
 تساؤلات البحث  ­
 البحثأهداف  ­
 منهج البحث ­
 الدراسات السابقة  ­
 مصطلحات البحث ­

  اهية الابتزاز الإلكترو�الأحكام العامة لم: الأولالمبحث 
  لكترو� وأنواعهالمطلب الأول: مفهوم الابتزاز الإ

  المطلب الثا�: أسباب ومراحل الابتزاز الإلكترو�
  و�جر�ة الابتزاز الإلكتر لالأحكام الموضوعية : الثا�المبحث 

  المطلب الأول: أركان جر�ة الابتزاز الإلكترو�
  جر�ة الابتزاز الإلكترو�ل المقررةالمطلب الثا�: العقوبات 

  المطلب الثالث: سبل مكافحة جر�ة الابتزاز الإلكترو�
  الخاaة 

  نتائج البحث
  توصيات البحث

  عقا»ة المصادر والمراج
    



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MROO القانون العام
 

 المبحث الأول
  الابتزاز الإلكترو/اهية الأحكام العامة لم

  �هيد وتقسيم

بيان جميع أنواعها  مَّ ثَ من ينبغي أولاً التطرق لتعريف الابتزاز الإلكترو�، و 
المتعددة، وكذلك توضيح الأسباب التي أدت إلى الابتزاز الإلكترو� والمراحل التي 

  لذا يتع� أن يتم تقسيم هذا المبحث إلى:  ؛aر بها هذه الجر�ة

  ول: مفهوم الابتزاز الإلكترو� وأنواعهالمطلب الأ

  سباب ومراحل الابتزاز الإلكترو�المطلب الثا�: أ

 المطلب الأول
  مفهوم الابتزاز الإلكترو/ وأنواعه

وقد تعد جر�ة الابتزاز الإلكترو� من إحدى الجرائم الإلكترونية المستحدثة 
لأفراد، ومنها جر�ة أدى ظهور التكنولوجيا إلى وجود جرائم عديدة قد تضر با

الابتزاز الإلكترو� حيث يقوم بعض الجناة باستغلال هذه التكنولوجيا ³ يتسبب 
  لذا سوف يتم التطرق لها من خلال الفرع� الآتية:  ؛بالأذى للآخرين

  لكترو/تعريف الابتزاز الإ: الفرع الأول

ى �كن تعريف الابتزاز الإلكترو� لا يختلف عن الابتزاز التقليدي، وحت نَّ إ 
اللغوي والاصطلاحي ومن  فينبغي أن يتم التطرق إلى تعريف ؛الابتزاز الإلكترو�

فوا الابتزاز الإلكترو�، وكذلك تعريفه من الناحية لدى الفقهاء الذين عرَّ  ثم
  ، وهذا ما سيتم تناوله في هذا الفرع: القانونية

 و/التعريف اللغوي والاصطلاحي للابتزاز الإلكتر  :أولاً

 الابتزاز في اللغة:  -  أ
بأن كلمة ابتزاز مأخوذة من الفعل الثلاÓ بزز ويعني ذلك الغلبة وغصب  

الشيء، فقد يقال "بزَ الشيء يبَزُه بزاً" ويعني ذلك الانتزاع، وبين| البز فهي تعني 
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لب والنزع   .)١(أخذ الشيء بالقهر والجفاء أي السَّ
 الاصطلاح:في الابتزاز الإلكترو�   - ب

� يقم بإطاعة أمره  د المجني عليه بفضحه مايأن يقوم الجا� بتهد اهبأنَّ  
شروعة المغ~  مشروعة أو وتنفيذ طلباته التي تهدف إلى قيام المجني عليه بأع|ل

  .)٢(والتي قد aس بكرامته
  لدى الفقهاء لابتزاز الإلكترو/اتعريف  :ثانياً 

 ؛الابتزاز الإلكترو� اختلف الفقهاء في وضع مفهوم شامل ومحدد لمصطلح
  ومن تلك التعريفات: لذا فقد تعددت تلك التعريفات، 

محاولة الجا� أن يحصل على مكاسب مادية  :هبأنَّ  بعض من الفقهاء يعرفه
ا من أسراره أو وذلك من خلال قيامه بتهديد المجني عليه بأن يكشف سرÀ  ،أو معنوية

 ذلك قد يصل ذلك الأذى إلى شخصٍ وك ،أن يلحق أذى بنفس المجني عليه أو ¿اله
على المجني عليه، ويكون باعت|د الجا� على قوته ³ يحصل على ما يريد  عزيزٍ 

  .)٣(من المجني عليه

قيام الجا� بابتزاز المجني عليه  ويعرف البعض الابتزاز الإلكترو� بأنه:
ونية بإكراه وسلب إرادته منه ويكون ذلك من خلال استخدام الوسائل الإلكتر 

المتنوعة، سواء كانت مباشرة أو غ~ مباشرة وتهديده له بعد حصوله على صور 
وفيديوهات متعلقة به أو على وثائق خاصة لا يرغب المجني عليه بنشرها، وهذا كله 

   .)٤(³ يحصل المبتز على مكاسب مادية أو معنوية

                                                            
هـ، دار صادر، لبنان، باب الباء، مادة ١٤١٤بن مكرم، معجم لسان العرب،  ج|ل الدين محمد) ١(

  .٢٠٠، ص٣بزز، ط
د العنزي، الح|ية الجنائية للمجني عليه من الابتزاز، المجلة ممدوح رشيد مشرف الرشي) ٢(

  .١٩٩، ص ٧٠، العدد ٣٣م، مج ٢٠١٧العربية للدراسات الأمنية، 
  .٢٠٠المرجع ذاته، ص ) ٣(
 .١٢م، دار الفكر والقانون، مصر، ص ٢٠٢١تامر محمد صالح، الابتزاز الإلكترو�، ) ٤(
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 سعوديا للنظام الالتعريف القانو/ للابتزاز الإلكترو/ وفقً  ثالثاً:
Jوالمشرع الإمارا  

ا لنظام مكافحة تعريف الابتزاز الإلكترو� لدى المنظم السعودي وذلك وفقً  ­
 الجرائم المعلوماتية: 

وضع تعريف صريح للابتزاز الإلكترو� ضمن على � ينص المنظم السعودي 
نصوص المادة الأولى في نظام مكافحة الجرائم المعلوماتية، ولكن قد أشار إليها 

) وهي "الدخول غ~ المشروع لتهديد شخص أو ٢) فقرة (٣خلال نص المادة ( من
ابتزازه لحمله على القيام بفعل أو الامتناع عنه ولو كان القيام بهذا الفعل أو 

  .)١(الامتناع عنه مشروعا"
ا للنص السابق فإن المنظم السعودي اشترط أن يقوم المبتز بالدخول ووفقً 

ا من ذلك الدخول ابتزاز أو تهديد المجني عليه ³ قاصدً  غ~ المشروع، وأن يكون
واعتبر المنظم أن مجرد التهديد بفعل أمر مشروع  ،يقوم له بعمل أو �تنع عنه

  جر�ة.
ا لقانون تعريف الابتزاز الإلكترو� لدى المشرع الإمارا\ وذلك وفقً  ­

 :مكافحة الشائعات والجرائم الإلكترونية
ا للابتزاز الإلكترو� ضمن نصوص ا خاصY À تعريفً � يضع المشرع الإمارا

ه أشار إليها مادته الأولى في قانون مكافحة الشائعات والجرائم الإلكترونية، إلا أنَّ 
) "كل من ابتز أو هدد شخصا آخر لحمله ١) بالفقرة (٤٢ا لنص المادة (وذلك وفقً 

ماتية أو إحدى وسائل على القيام بفعل أو الامتناع عنه وذلك باستخدام شبكة معلو 
   .)٢(تقنية المعلومات"

ع من صور الابتزاز و� المشرع الإماراY وسَّ  ويتØ من النص السابق أنَّ 
يقصرها بصورة معينة ك| فعل المنظم السعودي، ك| اشترط بأن يقوم المبتز بابتزاز 

                                                            
فحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم من نظام مكا) ٢الفقرة () ٣المادة () ١(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٤٢المادة () ٢(

 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩: ، بتاريخ) ٣٤القانون الاتحادي رقم (
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 Àتنع عنه ا ويطلب منه تنفيذ القيام ببعض الأع|ل أو أن �وبتهديد شخص إلكتروني
  المجني عليه.
المنظم السعودي في نظام مكافحة الجرائم المعلوماتية اشترط بأن  إلا أنَّ 

بهدف ابتزاز شخص  ؛تكون جر�ة الابتزاز الإلكترو� بقصد الدخول غ~ المشروع
أو لتهديده، على خلاف المشرع الإماراY الذي � يقصرها على ذلك، وعلاوة عليه 

شخص لغرض أن يقوم له بتهديد أو ابتزاز لة إذا قام المبتز فيتشابه كلاه| في حا
بعمل أو الامتناع عنه، وأن يهدف من وراء ابتزازه حصوله على مكاسب مادية أو 

 معنوية.
  أنوع الابتزاز الإلكترو/: الفرع الثا/

كون ذلك يمختلفة وعديدة، فمن الممكن أن  اأنواعً بتزاز الإلكترو� لا  نَّ إ 
لذا  ؛هافيأو للوسيلة المستخدمة  ،إلى المجني عليه أو بالنظر لهدفها النوع بالنظر

   سوف يتم التطرق إلى هذه الأنواع على النحو الآ\ شرحه:
  الابتزاز الإلكترو/ بالنظر لشخصية المجني عليه :أولاً

فيكون المجني عليه المستهدف في هذا النوع هي ابتزاز الشخصيات الاعتبارية:  -١
كومات وغ~ها من الشخصيات الاعتبارية، فتبدأ الجر�ة من الشركات والح

³ يحصل على ؛ شروع إلى موقعها أو جهازهاالمبالدخول غ~  المبتزخلال قيام 
مة وسرية، وبعد حصوله عليها يقوم بتهديد الشركة أو المؤسسة مهمعلومات 

ديها كم يعلم بأن تلك الشركة ل فالمبتزبنشرها إذا � تقم بإعطائه الأموال، 
   .)١(تستجيب له سوف وبالتالي ؛عسارهائل من الأموال ولا تعا� من الإ 

ا، فالمجني عليه هنا يعد هذا النوع من أكÂ الأنواع انتشار وشيوعً ابتزاز النساء:  -٢
، ويكون الابتزاز بسبب علاقة غ~ أو امرأة رجلاًقد يكون تكون امرأة والمبتز 

لال تعرفها عليه في إحدى مواقع التواصل المرأة معه من خ امشروعة دخلت به
التهديد هنا بصور أو الابتزاز أو الاجت|عي أو غ~ها من الوسائل، ويكون 

                                                            
داليا قدري أحمد عبد العزيز، المسؤولية الجنائية عن جر�ة الابتزاز الإلكترو� في النظام ) ١(

  .٣٤، ص ٢٥م، العدد ٢٠١٨السعودي، مجلة جيل الأبحاث القانونية المعمقة، 
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قوم ي، ومن ثم المبتز، دارت بينه| وبI هفيديوهات وكذلك محادثات خادش
أو ³ يستغلها  ،باستغلال تلك الصور من أجل حصوله على مال منها المبتز

   .)١(دم نشره لتلك الصورجنسياً ¿قابل ع

يأY هذا النوع بعد ابتزاز النساء من حيث شيوعه وانتشاره، ابتزاز الأحداث:  -٣
في ففي هذا النوع يقوم المبتز بالتعرف على الحدث في غرف الدردشة أو 

ا إحدى مواقع التواصل الاجت|عي ومن ثم يطلب الجا� من الحدث صورً 
الصور والمقاطع، وبعد إرسال الحدث  جنسية ويضغط عليه ³ يحصل على تلك

بحفظها لديه، ويطلب بعد ذلك من الحدث أن يقوم  المبتزله تلك الصور يقوم 
الفاحشة أو يأخذه منه مالاً ¿قابل عدم نشره لتلك الصور بفعل معه 

  .)٢(والفيديوهات

يعتبر هذا النوع من أقل الأنواع من حيث وجودها على عكس ابتزاز الرجال:  - ٤
مجني ا يكون أكÂ عرضة من أن يقع ع السابقة، فالرجل الميسور ماديً الأنوا 
لهذه الجر�ة، فتتعمد بعض النساء إلى إقامة علاقة غ~ شرعية معه  عليه

أو تسجيل  هوتستغل تلك العلاقة في حفظ بعض الصور ومقاطع فيديو خادش
عي، صوY له دار بينه| في غرفة الدردشة أو عبر مواقع التواصل الاجت|

  .)٣(وتطلب المرأة منه المال مقابل عدم نشرها

  الابتزاز الإلكترو/ بالنظر إلى هدف المبتز :اثانيً 

ويعد هذا الهدف من أكÂ الأنواع التي يهدف إليها المبتز ³ الهدف المادي:  -١
يحققها وهي تتمثل في تحقيق منافع مادية له، وذلك بأن يطلب المبتز من 

ية أو قد تكون عينية، وذلك يكون ¿قابل عدم قيام المبتز المجني عليه مبالغ مال
بنشرها على الملأ، ففي هذه الحالة المجني عليه سيقوم بإسكات المبتز وذلك من 

                                                            
  .٣٥داليا قدري أحمد عبد العزيز، مرجع سابق، ص) ١(
ة الجنائية عن الابتزاز الإلكترو� في النظام السعودي سامي مرزوق نجاء المط~ي، المسؤولي) ٢(

دراسة مقارنة، رسالة ماجست~، جامعة نايف العربية للعلوم الأمنية، كلية العدالة 
  .٤٩م، ص٢٠١٥الجنائية،

  .٥٠المرجع ذاته، ص ) ٣(
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ك| تختلف القيمة  من المال لكيلا يسبب له أذى أو فضيحة، اخلال إعطائه مبلغً 
يسر المجني عليه، وذلك على حسب  ،المادية التي يطلبها المبتز من المجني عليه

اعتبارية تجارية أو كانت حكومية، وأيضًا إذا كان  وكذلك إذا كان شخصيةً 
وقع المدخول إلى ال، ومثال ذلك في حال قام المبتز ب)١(جلر الشخص امرأة أو 

همة بالدولة وحصوله على معلومة في غاية الإلكترو� لإحدى الشركات الم
  سعودي ¿قابل عدم نشره.السرية وطلب المبتز مبلغ مليون ريال 

ا والذي يعتبر هذا الهدف من أكÂ الأهداف انتشارً الهدف الجنسي للمبتز:  -٢
يقع في الغالب على النساء وكذلك على الأحداث، فيتحقق هدف المبتز الجنسي 
عندما يكون المقابل عدم نشره للصور أو الفيديوهات وغ~ها، من خلال aكينه 

³ يشبع حاجته الجنسية فتوافق  ؛جني عليهمن أن �ارس الفاحشة مع الم
ب المبتز من للعار والفضيحة، وعلاوة عليه قد يطاعلى ذلك خشية  المجني عليها

المجني عليه تكرار ذلك الأمر أو أن aارس الفاحشة مع غ~ه كصديق له 
  .)٢(مثلاً

 فيتحقق هدف المبتز من جراء ارتكابه لهذه الجر�ة،الهدف النفعي للمبتز:   -٣
ا، في حال وذلك من خلال قيامه بتهديد المجني عليه بأنه سوف ينشر له صورً 

� يقم المجني عليه بتنفيذ طلباته التي طلبها منه أو تحقيق مصلحة له، كأن 
ما لصالحه، فسواء  ئاًيطلب منه المبتز بأن يروج المخدرات له أو أن يسرق شي

 عن إرادته هذا العمل رغً|  نو مجرد كبف ،ا أو غ~ ذلككان هذا الأمر مشروعً 
واستغله ³ يقوم له بارتكاب جرا»ه، فسوف يترتب عليه تحقق وقوع هذه 

 .)٣(الجر�ة
 في جر�ة الابتزاز ا مهً| فيلعب الجانب النفسي دورً الهدف الانتقامي للمبتز:  - ٤

الإلكترو�، فبعض الأحيان يهدف المبتز من عملية ابتزازه هو الانتقام من 
                                                            

-تبسة -آمال برحال، جر�ة الابتزاز عبر الوسائل الإلكترونية، رسالة ماجست~، جامعة التبسي) ١(
 .١٤م، ص ٢٠٢٠، كلية الحقوق والعلوم السياسية،

  .١٥آمال برحال، مرجع سابق، ص ) ٢(
م، دار المطبوعات ٢٠٢٣أم~ فرج يوسف، المسؤولية الجنائية عن جر�ة الابتزاز الإلكترو�،) ٣(

  .٦٢،ص ١الجامعية، الإسكندرية، ط 
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يه فيتحقق هذا الهدف من خلال تعمد المبتز من ابتزاز هو تلذذه المجني عل
تهديده بنشر صور ابتزازه أو بإلحاق الأذى والإساءة إلى المجني عليه ب

   .)١(له وغ~ ذلك عبر الشبكة المعلوماتية خادشهوفيديوهات 

ج|عية، وليست ذات  وما بصورة فردية أ إفهي ترتكب الهدف الخارجي:   -٥
 ،هفيبعينه، ولكن تكون مرتبطة ¿نصب الشخص الذي يشتغل ارتباط بشخص 

بأوضاع غ~  يرها وغ~ ذلك، فيقوم المبتز بتصوا أو قضائيÀ سواء كان سياسيً 
تهديده بها، والهدف من ذلك هو حصوله على أو  هابتزاز ثم يقوم ب، لائقة

  .)٢(يشغله الذي معلومة متعلقة ¿نصبه
من ارتكاب جر�ة الابتزاز الإلكترو� : فيكون هدف المبتز شخصيالهدف ال -٦

وكذلك  ،ثبات ذاته وتحقيق انتصار عظيم على الأنظمة المعلوماتيةمحاولته لإ  وه
  .)٣(³ يشبع حاجة شعوره بالنقص لهذا المبتز

همة، مفيتمثل ذلك الهدف بأن يقوم المبتز بسرقة معلومات علوما\: المهدف ال -٧
سواء كان لشركة أو مؤسسة  ،لمعلوماتيةوذلك من خلال اختراقه بعض الأنظمة ا

³ تصبح  ؛لبيانات أو تعطيلهاا ~أو بفرد، وهدفه من هذا الاختراق هو تغي
غ~ قابلة لنقل البيانات، ومن ثم يقوم  المؤسسة الحواسيب لتلك برمجيات

لكيلا ينشر أي معلومة يحصل بابتزاز المجني عليه، ومن ثم يأخذ مقابل مالي 
  .)٤(عليها

  الابتزاز الإلكترو/ بالنظر إلى الوسيلة :اثالثً 

 المجني عليهتهديد  وأ فيتمثل ذلك عندما يقوم المبتز بابتزاز الابتزاز مادي:  -١
بوسائل مادية محسوسة وملموسة ومنها صور وفيديوهات أو حتى مستندات 

                                                            
  .١٠١، ص١النهضة العربية، القاهرة، ط  م، دار٢٠٢٢أحمد محمد البوشي، الابتزاز الإلكترو�،) ١(
بن عبد الرزاق الغديان، صور جرائم الالتزاز الإلكترو� ودوافعها والآثار النفسية  سلي|ن) ٢(

المترتبة عليها من جهة نظرة المعلمI ورجال الهيئة والمستشارين النفسيI، مجلة البحوث 
  .١٧٢، ص ٢، ٦٩، العدد ٢٧م، مج ٢٠١٨الأمنية،

  .١٧١بن عبد الرزاق الغديان، مرجع سابق، ص  لي|نس) ٣(
  .١٧٥المرجع ذاته، ص ) ٤(
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  .)١(وغ~ ذلك من الأمور التي لا يريد المجني عليه نشرها
تهديد المجني عليه بوسائل غ~  وأ بقيام المبتز بابتزاز  ويكونالابتزاز المعنوي:  -٢

تحمل شديدة والتي الملموسة ومحسوسة، بل تكون باستخدامه بعض العبارات 
التي لا يرغب بنشرها، فيعتقد  شياءتهديد بنشر بعض الأ ابتزاز أو في طياتها 

 .)٢(المجني عليه بأن المبتز سيقوم بذلك لا محال

  

  

  

  

  

  

  

  

  

  

  
    

                                                            
  .٣٧داليا قدري أحمد عبد العزيز، مرجع سابق، ص ) ١(
  .٣٧المرجع ذاته، ص ) ٢(
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  الثا/ المطلب
  أسباب ومراحل الابتزاز الإلكترو/

سيتم تناول أهم الأسباب التي تدعو إلى الابتزاز الإلكترو�، في هذا المطلب 
وذلك من خلال بيانها في الفرع� أبرز المراحل التي aر بها،  توضيحا وأيضً 

  التالي�:
  أسباب الابتزاز الإلكترو/: الفرع الأول

المجني عليه ذاته  بتزاز الإلكترو� ترجع إلى أنَّ أبرز أسباب حدوث الا  نَّ إ 
يقوم بإرسال صور وفيديوهات تخصه إلى المبتز من باب الثقة به، ومن ثم يقوم 

ولعل من أبرز أسباب الابتزاز المبتز بابتزاز المجني عليه بالمواد التي أرسلها له، 
  :ما يليالإلكترو� 

أبرز الأسباب التي تؤدي إلى ارتكاب من  إنَّ ضعف الوازع الديني لدى المبتز:  -١
ضعف الوازع  والجرائم بوجه عام وارتكاب الابتزاز الإلكترو� بوجه خاص ه

م| يدفعه  ؛وانعدام الرقابة عليهالله   بةاالديني لدى المبتز، وعدم استشعاره رق
 ،ا، فلو أنه استشعر تلك الرقابةا وقانونً إلى ارتكاب هذه الأفعال الإجرامية دينً 

لكيلا يقع  ؛همملذلك يعد الوازع الديني أمر  ؛ا أقدم على ابتزاز الآخرينلم
   .)١(مةرَّ جَ الجناة في ارتكاب أفعال مُ 

ن أكبر مظاهر غياب الوازع الأخلاقي مفضعف الوازع الأخلاقي لدى المبتز:  -٢
ها حدود فيما يحدث الآن عبر مواقع التواصل الاجت|عي، التي � يوجد 

م| أدى إلى  ؛بينهم في| ها ألغت الحواجزك| أنَّ  ،ذكر والأنثىللعلاقات بI ال
ظهور جر�ة الابتزاز في وجود العديد من السلوكيات السلبية التي ساهمت 

  .)٢(الإلكترو� 

 في ا مهً| العامل الاقتصادي والظروف المالية دورً  لشكِّ يُ العوامل الاقتصادية:  -٣

                                                            
شريفة محمد السويدي، أسباب الابتزاز الإلكترو� والآثار الاجت|عية والنفسية المرتبطة به، ) ١(

  .٦١٤، ص١٤٦دد م، الع٢٠٢٣مجلة الآداب،
  .٦١٤المرجع ذاته، ص ) ٢(
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سواء كان لدى المبتز  ،ا هو جني الأموالالدافع من ارتكابه هذه الجر�ة؛ لأنَّ 
البطالة والفقر والحاجة تساهم في ارتكاب بعض  أو المجني عليه؛ لأنَّ 

 ،إلى الابتزاز ³ يحصل على مكاسب ماديةالمبتز لذا يلجأ  ؛الم|رسات المنحرفة
عمل، وذلك كأن يقوم الالمجني عليه لذلك بسبب حاجته لل|ل أو يخضع بين| 

 فيهددهافة في إحدى القطاعات الخاصة بابتزاز فتاة تعمل لديه مدير الموظ
ن � تنفذ ما يأمرها وإ  ة،بنشر صورها إذا � تقم بالدخول معه بعلاقة جنسي

حتى لا  ؛بقبول ذلك مُكرهةً  فسوف يقوم بفصلها من عملها، فتقوم الفتاة به؛
العلاقة غ~ المدير قد استغل حاجتها للوظيفة مقابل تلك يكون يتم فصلها، ف

  .)١(خلاقيةالأ 

م| لا شك فيه أن التقنيات والبرامج سهولة اختراق الأجهزة الإلكترونية:   - ٤
سواء كان كمبيوتر أو  ،الحديثة أصبحت لديها القدرة على اختراق أي جهاز

م| يؤدي إلى سرقة ما بداخل تلك الأجهزة من محتويات  ؛هاتف محمول
ويكون ذلك بواسطة  ،أو فيديوهات ا،سواء كانت صورً  ،مخزنة بداخلها

اختراقها، فمثلاً يقوم المبتز باختراق هاتف فتاة والاستيلاء على بعض صورها 
  .)٢(أو أن يستولي على أي مادة قد تساعده في عملية ابتزازه لها ،الخاصة

 االمجني عليه بتزاز؛ لأنَّ الا دور كب~ في  امن الجدير ذكره بأن للمجني عليه
الإلكترو� هي التي تقوم بتخزين وإرسال الصور والفيديوهات  في الابتزاز

م|  ؛هاتفهافي للآخرين عن طريق مواقع التواصل الاجت|عي أو تحتفظ بها 
 .بسهولة سهل مهمة وقوعها بيد المبتز المخترقي

على الرغم من التطور الهائل الذي سوء استخدام وسائل التقنية الحديثة:  -٥
إلا  وما تقدمة من فوائد، والتطبيقات الحديثة من تطور تشهده وسائل التقنيات

 ءوخاصة عندما يسي هذه الوسائل أصبحت مسرحًا سهلاً لمثل هذه الجرائم أن
ساهمت بإلحاق  الأفراد استخدامها، وبالتالي فإنها في هذه الحالة تكون قد

                                                            
زهراء عادل سلبي، جر�ة الابتزاز الإلكترو� دراسة مقارنة بI القانون الإماراY والأرد�، ) ١(

 .٤٧، ص١م، دار الأكاد�يون للنشر والتوزيع، ع|ن، ط٢٠٢٠
لفقه الإسلامي، بن محمد المطلق، ابتزاز الفتيات أحكامه وعقوبته في ا الله نورة بنت عبد) ٢(

 .٤٣م، ص ٢٠١٩بن سعود الإسلامية، كلية الشريعة،  رسالة دكتوراة، جامعة الإمام محمد
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أمنية  أخطارؤدي إلى يم|  ها؛الأذى للآخرين عن طريق إساءة استع|ل
³ يحقق الجا� أهدافه ولعل من أبرز مظاهر إساءة استخدام ؛ ت|عيةواج

  .)١(وسائل التقنيات والتطبيقات الحديثة هي الابتزاز الإلكترو�
العديد من الدول التي  هناكضعف التشريعات العقابية والأنظمة القانونية:  -٦

من فح لا تسعى إلى تطوير تشريعاتها وقوانينها، وأجهزتها العدلية ³ تكا
 وجه خاص،ب الابتزاز الإلكترو�و الجرائم الإلكترونية بوجه عام  خلالها

ا أو سواء كان  ،وظيفة تلك التشريعات العقابية هي الردعف Àا؛عام Àلذا فلا خاص 
م| لا و  ،حتى يتحقق هذا الردع ؛التناسب بI العقوبة والسلوك المرتكبمن بد 

خطورة الابتزاز وعدم إدراكها لية ضعف تلك التشريعات العقاب ه أنَّ فيشك 
، التحقيق والمحاكمةفي عملية ضعف الأجهزة العدلية بسبب الإلكترو�، وكذلك 

إلى إفلات بعض المبتزين أدى عدم تحقيق الردع و في  كل ذلك ساهم فقد
  .)٢(ا من العقابأحيانً 

ياته، للأسرة دور كب~ في بناء شخصية الفرد وتوجيه سلوك نَّ إ  التفكك الأسري:  -٧
فيأخذ منها الصفات الإيجابية أو السلبية،  ،فيتأثر الفرد منذ طفولته بأسرته

الأسرة هي صاحبة الفضل  فإنَّ لذا  ؛ا على ما يتلقاه من عناية واهت|موأيضً 
سلوكيات المنحرفة وخاصة من خلال التطبيقات العن  هاالأكبر لإبعاد أبنائ
لكيلا يقعون  ؛لية مراقبتهم وتوعيتهممسؤو   عاتقهافتقع على ،والتقنيات الحديثة

   .)٣(ضحايا لإحدى الجرائم الإلكترونية والتي منها الابتزاز الإلكترو�

  مراحل الابتزاز الإلكترو/: الفرع الثا/

لذا  ؛أن �ر ¿راحل معينة من بدَّ  الابتزاز الإلكترو� فلا يتمَّ  من أجل أن
   وذلك على النحو الآ\:سوف يتم التطرق إلى هذه المراحل بالتفصيل 

ففي هذه المرحلة يحصل المبتز على أمور مرحلة الحصول على مادة الابتزاز:  -١
                                                            

خالد حامد مصطفى، المسؤولية الجنائية لناشري الخدمات التقنية ومقدميها عن سوء ) ١(
  .٨، ص ٢، العدد١م، مج ٢٠١٣استخدام شبكات التواصل الاجت|عي، مجلة رؤى استراتيجية، 

  .٤٤م، ص ٢٠١٥زينب عبد العزيز المحرج، الابتزاز في المجتمع السعودي وضوابط الحد منه،  )٢(
 .٦١٤شريفة محمد السويدي، مرجع سابق، ص) ٣(
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أو  ا،صورً �كن أن تكون والتي  ،ها أحدعليلع لا يرغب المجني عليه أن يطَّ 
 ،على تلك المواد أهدافه المبتز بنيفي ؛اأو حتى تسجيلاً صوتيÀ  ،ديويف مقاطعَ 

علاقة مع فتاة، في أو من خلال دخوله  ،جني عليهوذلك من خلال رضا الم
على مثل هذه  أن يحصل المبتز أيضًا من الممكنإنَّه ف ،وإضافة إلى ما سبق

م المبتز باختراق ياوبعد ق ،عندما يقوم باختراق جهاز المجني عليه المواد
³ يبتز بها المجني  ؛دخولهاختراقه و عند  يريدهيأخذ ما ه سوف نَّ إالجهاز، ف

 .)١(ليهع

لتنفيذ مثل هذه  صفته المهنية والفنية قد يستغل المبتزأنَّ ومن الجدير بالذكر 
فيقوم بحفظ  ؛كأن يكون المبتز صاحب محل لصيانة الأجهزة الإلكترونية الجرائم،

إلا أن  ،³ يقوم بإصلاحه جهازه عطاه المجني عليهأ الصور ومقاطع الفيديو بعد أن 
  لمجني عليه بها.المبتز يستغلها بابتزاز ا

بعد انتهاء مرحلة حصول المبتز على المادة التي سوف مرحلة الطلب والتهديد:  -٢
وهي مرحلة الطلب والتهديد  ،يبتز بها المجني عليه، سوف تبدأ مرحلة أخرى

³ يحقق المبتز أهدافه التي يسعى إليها، وتتمثل بأن ؛ والضغط على المجني عليه
وفي حالة عدم قيامه  ،قيام بعمل ماالليه على يقوم المبتز بإجبار المجني ع

فسوف يقوم المبتز بابتزازه وتهديده، وهذا ما يجعل المجني عليه  العمل، بذلك
م|  ا؛أو لا يقوم به ،ا أن يقوم بتنفيذ طلبات المبتزمَّ إ ف ؛في ح~ة من أمره

ة بأن ه يلزم في هذه المرحلنَّ إيؤدي إلى تعرضه للأذى والفضيحة، وعلاوة عليه ف
كان بل  ،ايÀ دِّ التهديد جِ الابتزاز و � يكن  فإن ،ايÀ دِّ تهديد المبتز جِ ابتزاز و يكون 

 )٢(فلا تقع به جر�ة الابتزاز الإلكترو� مثلاً، ح والهزلا على سبيل المز 

لمشروعة  بعد انتهاء المرحلتI السابقتI من تنفيذ المبتزمرحلة المقاومة:  -٣
الثة، وهي مرحلة تتمثل في مقاومة المجني عليه للمبتز الإجرامي تبدأ المرحلة الث

ب منه المبتز، وخاصة إذا لبديه من قلق ورفض لما طمن خلال ما يُ  ذلك يكونو

                                                            
، ٤٢م، العدد ٢٠٢١باقر غازي حنون، جر�ة الإلكترو� دراسة مقارنة، مجلة دراسات البصرة،) ١(

  .٥٦ص 
  .١٧٤سابق، صبن عبد الرزاق الغديان، مرجع  سلي|ن) ٢(



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRPQ القانون العام
 

كانت تلك الطلبات التي يطلبها المبتز غ~ مشروعة، والتي منها أن يقوم المجني 
قة جنسية م|رسة علا  أو ،يروج له المخدراتأن أو  ،عليه بسرقة لصالح المبتز

  .)١(غ~ مشروعة

وهي عكس المرحلة  ،فالإذعان يعني استسلام المجني عليهمرحلة الإذعان:  - ٤
في هذه المرحلة  إنَّ بل التي تعني الم|نعة والرفض، و  المقاومةالسابقة مرحلة 

ا ،بI أمرين ايكون المجني عليه محتارً  ما و أن يتعرض للفضيحة والأذى  إمَّ
من  تهديدابتزاز و من يتعرض له أثر لما سكر وخيمة أضراب يتسبب له المبتز

وهذا ما يحدث في غالب  ،، أو أنه سيطيعه وينفذ طلبات المبتز ويذعن لهالمبتز
  .)٢(الأمر

إلى حد معI، فعندما يرى المبتز بأن  وجشعةفالمبتز لا ينتهي طمعه التكرار:  -٥
 نَّ إلذا ف ؛له وكذلك لضعف الأجهزة الرادعة ،هناك استجابة من المجني عليه

³ يأخذ منه مكاسب  ؛المبتز سوف يعاود تكرار ابتزازه للمجني عليه مرة أخرى
مادية أو معنوية وسواء تم الابتزاز من قبل المبتز نفسه أو أن يرسل المبتز إليه 

  .)٣(³ يبتز المجني عليه ا؛أشخاصً 

لدى  لذا فقد تم التطرق في هذا المبحث إلى مفهوم الابتزاز الإلكترو�
ع الإماراY والمنظم السعودي، وبيان أهم بعض الفقهاء، وكذلك لدى كل من المشرِّ 

أو  ،أو الهدف منها ،ها الأفراد سواء بالنظر إلى الأشخاصفيالتي يقع  أنواعه
ومنها ضعف الوازع  ،ا أهم أسباب الابتزاز الإلكترو�الوسيلة المستخدمة، وأيضً 

 ،والعوامل الاقتصادية، وسهولة الاختراق ،يالديني والأخلاقي، والتفكك الأسر 
لأجهزة، وتوضيح أهم المراحل التي aر اا لسوء استخدام وضعف التشريعات، وأيضً 

ا المقاومة والإذعان وثم الطلب والتهديد، وأيضً  ،وهي الحصول على المادة ،بها
  .والتكرار

    

                                                            
  . ٥٨باقر غازي حنون، مرجع سابق، ) ١(
  .٥٨المرجع ذاته، ) ٢(
  .٥٨المرجع ذاته، ) ٣(
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  الثا/المبحث 
  /جرQة الابتزاز الإلكترو لالأحكام الموضوعية 

  �هيد وتقسيم

وأهم الأسباب والمراحل التي  وأنواعه، بعد التطرق لمفهوم الابتزاز الإلكترو�
من  أن يتم بيان أركان جر�ة الابتزاز الإلكترو� لدى كلٍ من  بدَّ  ر بها، لا�

ا المشرع الإماراY، وتوضيح العقوبات المقررة في حال المنظم السعودي وأيضً 
  :مطلب� لذلك تم تقسيم هذا المبحث إلى ؛سبل مكافحتهاا ، وأيضً ارتكبها المبتز

  المطلب الأول: أركان جر�ة الابتزاز الإلكترو�

  جر�ة الابتزاز الإلكترو�ل المقررةالمطلب الثا�: العقوبات 

  المطلب الأول
  أركان جرQة الابتزاز الإلكترو/

وهي  ،انها الأساسيةفر أركايستلزم تو  ؛لكترو�حتى تقوم جر�ة الابتزاز الإ
ا الركن المعنوي للابتزاز الإلكترو�، وكذلك الركن المادي، وأيضً  الشرعيالركن 

وقانون مكافحة الشائعات  ،ا لنظام مكافحة الجرائم المعلوماتيةبعناصره، وذلك وفقً 
  : تي�لذا سيتم التطرق لها من خلال الفرع� الآ  ؛والجرائم الإلكترونية

  لجرQة الابتزاز الإلكترو/ الشرعين الرك: الفرع الأول

 دُّ عَ يُ  إنَّهلذا ف ؛الركيزة الأساسية للتجريم ¿نزلةللجر�ة  الشرعييعتبر الركن 
 Àنص Àمن بد  ، فلا)١(يتم تجريم الأفعال ومعاقبة فاعلها ؛ ³ا يتم الاستناد إليها قانوني

الأشخاص،  ن حيثأو م ،سواء من حيث المكان والزمان اأن يكون هذا النص ساريً 
   .)٢(عرف ¿بدأ الشرعية وهي لا جر�ة ولا عقوبة إلا بناءً على نصوهذا ما يُ 

                                                            
م، دار النهضة العربية، ٢٠١٩أحمد فتحي سرور، الوسيط في قانون العقوبات القسم العام،  (١(

  .٢٣٤القاهرة، ص 
لدولة الإمارات العربية  محمد السعيد عبد الفتاح، الوجيز في شرح قانون العقوبات الاتحادي) ٢(

  . ٩٨م، دار الافاق العلمية، الشارقة، ص ٢٠٢٢المتحدة القسم العام، 



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRPS القانون العام
 

لى تجريم الابتزاز الإلكترو� إقد سعت الكث~ من التشريعات القانونية ل
للجناة  رادعةً  له عقوباتٍ  ت، ووضعختلفةا الموأشكاله اومحاربته بجميع صوره

على تجريم هذه  صَّ ن المنظم السعودي قد نَ فإ الذالذين يرتكبون هذه الجر�ة، 
) من ٣ا لنص المادة (الجر�ة في نظام مكافحة الجرائم المعلوماتية، وذلك وفقً 

الدخول غ~ المشروع لتهديد شخص أو ابتزازه لحمله على القيام بفعل ) "٢الفقرة (
  .)١("اولو كان القيام بهذا الفعل أو الامتناع عنه مشروع ،أو الامتناع عنه

الدخول غ~ ك| أن المنظم السعودي قد فرض عقوبة على كل من يقوم ب
ولو  حتى ،عنه الامتناعقيام بفعل أو اللحمله على  اً بتزاز أو تهديد شخصالمشروع لا 
 هي عقوبتهالمنظم فجعل  ،أو غ~ مشروع الفعل أو الامتناع عنه مشروعًا كان ذلك
 ٥٠٠ نلا تزيد ع التي ، وكذلك بغرامة ماليةعن سنه كاملةته مدالتي لا تقل السجن 

 .Iالعقوبت Iألف ريال سعودي أو بإحدى هات  
Yولكن المشرع الإمارا �في قانون  قد تناول تجريم الابتزاز الإلكترو

) ١) بالفقرة (٤٢ا لنص المادة (مكافحة الشائعات والجرائم الإلكترونية وذلك وفقً 
 وذلك عنه الامتناع أو بفعل القيام على لهلحم خرآ  شخصا هدد أو ابتز من "كل

، حيث عاقب المشرع )٢(المعلومات" تقنية وسائل إحدى أو معلوماتية شبكة باستخدام
 الامتناعقيام بفعل أو الده لحمله على يدتهالإماراY كل من يقوم بابتزاز شخص أو 

وهي ويكون عن طريق وسائل التقنية الحديثة، ففرض عقوبة على المبتز  ،عنه
ألف درهم أو  ٢٥٠السجن لمدة لا تقل عن سنتI، وكذلك الغرامة التي لا تقل عن 

 .Iالعقوبت Iبإحدى هات  
 جرQة الابتزاز الإلكترو/ل الركن المادي والمعنوي: الفرع الثا/

ا لقانون عاقب عليها المبتز وفقً لÙ تعتبر جر�ة الابتزاز الإلكترو� جر�ة ويُ 
بد  ، فلامكافحة الجرائم المعلوماتيةونظام  الإلكترونية والجرائمالشائعات مكافحة 

                                                            
من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم ) ٢الفقرة () ٣المادة () ١(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
ن قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم م) ٢الفقرة () ٤٢المادة () ٢(

  م. ٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
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يتم تناول لذا س ؛اا معنويÀ ا أوركنً ا ماديÀ سواء كان ركنً  ،من استيفاء أركانها الأساسية
  .االركن المعنوي ثانيً ثم  أولاً،الركن المادي 

  الركن المادي لجرQة الابتزاز الإلكترو/ :أولاً

ا ر ه "مجموعة من العناصر المادية التي تتخذ مظهادي بأنَّ ف الركن المعرَّ يُ 
بد من نشاط يتحقق به الاعتداء على المصالح المحمية  خارجيا تلمسه الحواس إذ لا

ا تخذ الجا� سلوكًا، ويتمثل هذا المظهر الخارجي للسلوك الإجرامي سواء )١(جنائيا"
ذ شكل حركات معينة للقيام أو أنه أخ ،ب عليه القانونعاقِ على تجر�ه ويُ  منصوص

وهذا هو الأصل  ،بسلوكه الإجرامي، فلا وجود لجر�ة ما دون وجود ركنها المادي
  و� يرد عليها أي استثناء. 

ك| يجب أن يقوم الجا� بفعل مادي محسوس وملموس في العا� 
لا تقع بوجود نية و جر�ة، الفر اأو أن �تنع عن القيام عنه حتى تتو  ،الخارجي

أي لا تتضمن  ، والتيالتي يحمله في نفسه أحقاد لدى الجا� وأ رغبات  أورامية إج
الجدير من يتم المعاقبة عليها، و  فلا، اعتداء على أحد أو يترتب عليها ضرر ما

 المبتزالركن المادي في جر�ة الابتزاز الإلكترو� يتمثل بأن يقوم  بالذكر أنَّ 
³ يقوم المجني عليه بفعل أو أن ؛ لمجني عليهإلى اتهديد  وأ ابتزاز بإرسال رسائل 

بفعل خادش للشرف وغ~ها من الأمور م|  به، كقيامه مثلاً �تنع عن القيام
بأمر معI  هبالضغط على إرادته وتخويف، وذلك يترتب عليه إلحاق الضرر به

، وقد يكون الهدف من ابتزازه حصوله على بعض تنفيذ طلباتهعلى وإرغامه 
لذا فقد قام المنظم  ؛لجنسية من المجني عليه أو طلب مبالغ مالية منهالخدمات ا

لها  اووضعالإجرامية السعودي وكذلك المشرع الإماراY بتجريم هذه السلوكيات 
   .)٢(رادعة عقوباتٍ 

ن عه "الفعل أو الأفعال التي تصدر وعلاوة عليه يقصد بالسلوك الإجرامي أنَّ 

                                                            
محمد شلال العا�، أحكام القسم العام في قانون العقوبات الاتحادي الإماراY النظرية ) ١(

  .٢٣٥ ص م، الشارقة،٢٠١٠العامة للجر�ة، 
خالد عبد العزيز العبدلي الشريف، المسؤولية الجنائية عن الابتزاز الإلكترو� في النظام ) ٢(

  .٢٩م، ص ٢٠٢٣السعودي، رسالة ماجست~، جامعة الملك عبد العزيز، كلية الحقوق، 
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السلوك المادي الذي  ة يجب العقاب عليها فهوشخص والتي يعتبرها القانون جر�
ما ر يظهره الشخص إلى حيز الوجود والذي يعاقب عليه القانون باعتباره سلوكا مج

   .)١(يجب العقاب عليه"

سلوك الإجرامي لجر�ة للفر صور اتو ته يجب أن ومن الجدير بالذكر أنَّ 
  الابتزاز الإلكترو� وهي: 

  شروع: المالدخول غ�  -١

آلي خاص بشخص  حاسبه "الاتصال بجهاز شروع بأنَّ الملدخول غ~ يعرف ا
الدخول غ~ المشروع له  نَّ إ  ،)٢(من الغ~ دون إذنه أو الحصول على موافقته"

يقوم بتشغيله ³ يطلع فالعديد من الصور والتي منها دخول المبتز إلى جهاز مغلق 
ا أن يقوم المبتز ، وأيضً )٣(تخص المجني عليه أو صورعلى ما بداخله من فيديوهات 

�كنه من الدخول للنظام ويكون ذلك دون موافقة أو  اا معينÀ باستخدام برنامجً 
فيطلع على ما بداخل الجهاز من صور أو فيديوهات تهم المبتز في عملية  ؛تصريح

  .)٤(ابتزازه أو تهديد للمجني عليه
 èالنظام أو أي �كنه من التواجد داخل فدخول المبتز يتحقق بنشاط إيجا

وسواء حقق ءه طويلة أم قص~ة، المرتبطة به، وسواء كانت مدة بقا من أجزائه
أن يقوم المبتز بالفعل  منهالدخول لا يلزم  ك| أنَّ  ،السيطرة على النظام أم لا

بالاطلاع على فيديوهات أو صور التي تخص المجني عليه، بل يكفي لوقوع السلوك 
قوم بفتح الجهاز أو أن يكون بإمكانه الدخول للنظام عن الإجرامي على المبتز بأن ي

لذا فيعتبر دخوله غ~  ؛عليه بعد ودون موافقة أو الحصول على تصريح من المجني
 À٥(ا على فتحهاا بكلمة مرور و� يكن المبتز قادرً مشروع حتى ولو كان جهازه محمي( .  

                                                            
م، دار النهضة العربية، ٢٠٢٣محمود نجيب حسني، شرح قانون العقوبات القسم العام، ) ١(

  .٢٦٦ص القاهرة،
  . ٣١خالد عبد العزيز العبدلي الشريف، مرجع سابق، ص  )٢(
وسيم حسام الدين الأحمد، شرح قانون مكافحة الشائعات والجرائم الإلكترونية لدولة ) ٣(

  . ٥٥م، دار الحافظ، الإمارات العربية المتحدة، ص ٢٠٢٣الإمارات العربية المتحدة، 
  .٣١مرجع سابق، ص خالد عبد العزيز العبدلي الشريف، ) ٤(
شريف نصر أحمد، الجوانب الموضوعية لجرائم الدخول غ~ المشروع إلى الأنظمة المعلوماتية، ) ٥(

═ 
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غ~ مشروع؛  أن مجرد تشغيل الحاسوب يعد دخولاً"وقد ذهب البعض إلى 
بيد أنه لا �كن التسليم بذلك؛ إذ إن الدخول يتطلب انتقالاً وولوجا إلى داخل 

الحاسوب قد يكون في وضح محمي رغم تشغيله، ومن ثم فإن  النظام، ك| أن
  .)١("لا يتجاوز العمل التحض~ي مجرد تشغيل الحاسوب
ات العملي ومنهاالمعنوي  مدلوله بل ،الماديخول مدلوله فلا يقصد بالد 

حقق الغرض من الدخول فلا بد أن يحدث يت³ و الذهنية في نظام المعالجة، 
لتخمI كلمة المرور أو ن محاولته إالنظام، وعليه فتصال فعلي من قبل المبتز با

لذلك؛ لأن الجر�ة تقوم بفعل الدخول الذي يطلق  لا تكفيتصال بالنظام إقامة ا
  .)٢(حاسب ومكوناتهعليها الدخول المنطقي إلى نظام ال

 التهديد: -٢
 ،تتمثل هذه الصورة بقيام الجا� بأي فعل من أفعال التهديد للمجني عليه

لكترو� تقع على المجني عليه في نفسه ن جر�ة الابتزاز الإإفمن حيث الأساس ف
على شخص له علاقة قوية مع المجني  إلا أنها قد تقع ،وهذا هو الأصل، أو ماله

 فإنَّ  لذا ؛المجني عليهومن ذلك أخت  ،عله عرضة لتهديد المبتزم| قد تج ؛عليه
  .)٣(ه أé على سبيل المثال لا الحصرنَّ إ معينة، بل التهديد ليس له وسيلة 

بالتالي قد يتم التهديد عبر استخدام أي من الوسائل الإلكترونية سواء و 
ث الخوف ن المبتز التي من شأنها بعكانت كتابية أو شفهية أو صدور حركات 

التي  ةوالرهبة في نفس المجني عليه، فهذه الجر�ة تعد من الجرائم الإيجابي
ا، إلا أنها قد تقع عن طريق الامتناع ك| لو يجابيÀ إ ن المبتز فعلاً عاشترط أن يصدر 

سواء  ،قام المبتز بالضغط على المجني عليه ³ يقوم ببعض الأع|ل أي كان نوعها
شخص قريب منه، وعلاوة عليه يشترط أن يكون التهديد بتتعلق به أو بأسرته أو 

                                                  
═  

  .٩٢١، ص ٢، العدد ٣٥م، مج ٢٠٢٠مجلة كلية الشريعة والقانون بطنطا، 
    .٩٢٢المرجع ذاته، ) ١(
  .٩٢٢المرجع ذاته، ) ٢(
بتزاز الإلكترو�، مجلة كلية القانون للعلوم زينب محمود حسI، المواجهة الجنائية للا ) ٣(

  .٥٨٢، ص ٣٧، العدد ١٠م، مج ٢٠٢١القانونية والسياسية، 
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   بأن المبتز سوف ينفذ تهديده. المجني عليها بحيث يقتنع ديÀ جِ 

  الابتزاز:  -٣

أن  لأنه يشترط ؛السابقة التهديدتقدمة عن المصور من الفهذه الصورة تعد 
ذلك فيجب  عن إرادة المجني عليه، وإضافة لويكون ذلك رغً|  ،ما ايطلب المبتز أمرً 

ا ، سواء كان هذا المقابل ماديÀ المجني عليهأن يحصل المبتز من طلبه على مقابل من 
 Àأن يقوم معه أو  ،ةغ ماليالمن ذلك حصول المبتز على مبو ا ينتفع به المبتز، أو معنوي

فقد يحصل المبتز على ، ، ويكون الغرض منها الانتقام من المجني عليهعلاقة جنسيةب
يديوهات بصورة مشروعة أو غ~ مشروعة، ثم ينتج عنها مساومته الصور أو الف

 ا ولكن في حال كانديÀ للمجني عليه على تلك الصور، ويشترط أن يكون الابتزاز جِ 
   .)١(فلا تقع جر�ة الابتزاز الإلكترو� ،من قبيل المزاح ذلك

ن المنظم السعودي في نظام مكافحة الجرائم إما سبق فمن خلال و 
لتهديد أو بتزاز لا صراحة على تجريم الدخول غ~ المشروع  اتية قد نصَّ المعلوم

 Àالدخول غ~ المشروع ٢) فقرة (٣ا إلى نص المادة (ا، وذلك استنادً شخص إلكتروني" (
لتهديد شخص أو ابتزازه لحمله على القيام بفعل أو الامتناع عنه ولو كان القيام 

  .)٢(بهذا الفعل أو الامتناع عنه مشروعا"
تحقق جر�ة  من أجلالمنظم السعودي اشترط  نَّ فإالنص السابق بناءً على 

الابتزاز الإلكترو� أن يقوم المبتز بالدخول غ~ المشروع على جهاز المجني عليه ³ 
لغرض تهديده أو ابتزازه بها،  ؛المجني عليه ا أو فيديوهات تخصيأخذ منه صورً 

ها، والتي قد بأو الامتناع عن القيام  ومن ثم يرغمه على القيام ببعض الأفعال
قيام المبتز  عليه في حالة للمجني عليه، ومثال ومدمرةً  محرجةً  تكون عادة أع|لاً

بابتزاز المجني عليه للحصول منه على متعة جنسية أو أن يأخذ منه مبالغ مالية، 
 على ه قصر فعل الابتزاز الإلكترو�لأنَّ  ؛على المنظم جسيً|  اوهذا يشكل عيبً 

، وهذا بد عليه بأن يوسع من صور الابتزاز الإلكترو� شروع، إذ لاالمالدخول غ~ 
                                                            

  .١٤٨محمد سعيد عبد العاطي، محمد أحمد المنشاوي، مرجع سابق، ص ) ١(
من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم ) ٢الفقرة () ٣المادة () ٢(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨اريخ ، بت١٧م/
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، غ~ أن المنظم � يقصر بتجر�ه أن يكون لكيلا يفلت الجناة من العقوبة المقررة
ا حتى ولو كانت الأفعال أو ع من ذلك وشمل معه أيضً بل وسَّ  ،الفعل غ~ مشروع

  الامتناع عنها مشروعة. 
ا للسلوكيات التي يرتكبها المبتز في جر�ة ماراY جاء مجرمً المشرع الإ | بين

الابتزاز الإلكترو� والتي من شأنها الإضرار أو تهديد أمن واستقرار حياة المجني 
 عليه، إلا أنه اشترط أن يقوم المبتز باستخدام الشبكة المعلوماتية للقيام بجر�ته،

كل من ابتز أو هدد شخصا آخر لحمله ) "١) فقرة (٤٢وهذا استنادًا إلى نص المادة (
على القيام بفعل أو الامتناع عنه وذلك باستخدام شبكة معلوماتية أو إحدى وسائل 

وهذا الأمر يعد متشابه مع المنظم السعودي إلا أن المشرع ، )١("تقنية المعلومات
 Àقد وضع نص Yالإمارا Àلمبتز المجني عليه ³ به في حالة كان تهديد ا ادً ا مشدّ ا خاص

لشرفه أو لاعتباره، وسواء  هيقوم ببعض الأفعال أو الامتناع عنها والتي تكون خادش
) "إذا كان ٢) فقرة (٤٢المادة (ا إلى نص ا، وهذا استنادً ا أو ضمنيÀ كان طلبه صريحً 

للشرف أو الاعتبار وكان ذلك  خادشهالتهديد بارتكاب جر�ة أو بإسناد أمور 
  .)٢(لب صريح أو ضمني للقيام بعمل أو الامتناع عنه"مصحوبا بط

تبI تشابه بI المشرع الإماراY والمنظم يومن خلال النصوص السابقة 
أو الفرد بعدم الاعتداء عليه ح|ية  ه الجر�ة هيذهدفهم في ، وهالسعودي

لذا اعتبروا هذه الجر�ة من الجرائم السلوكية  ؛المجتمع رواستقرا المساس بأمن
 وأ ه| بأن يقوم المبتز بابتزاز من كلٌ  تفىالتي لا يتطلب بها تحقق نتيجة معينة، فاك

  .)٣(عمل ما أو �تنع عنهيقوم بتهديد المجني عليه وحمله ³ 
  جرQة الابتزاز الإلكترو/ لالركن المعنوي  :اثانيً 

ا انً نفسي، أي أن الجر�ة لا تعتبر فقط كيالعنصر ال ¿نزلةيعد الركن المعنوي 

                                                            
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٤٢المادة () ١(

 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
عات والجرائم الإلكترونية، الصادر بالمرسوم من قانون مكافحة الشائ) ٢الفقرة () ٤٢المادة () ٢(

 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
  .٥٨٥زينب محمود حسI، مرجع سابق، ص ) ٣(
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 Àفر جانبً اا أن يتو جرامي، بل يتطلب الأمر أيضً ا للسلوك الإ مادي Àا معنوي Àا، ا نفسي
القوة النفسية المحركة للإرادة الواعية الحرة المختارة نحو "ه ف هذا الركن بأنَّ عرَّ فيُ 

  .)١(السلوك الإجرامي"

عن أي اة للجنفي تحديد المسؤولية الجنائية  ةلهذا الركن أهمية كب~  نَّ إلذا ف
ا تساعد في تسهيل الإجراءات القانونية، وإن العدالة جر�ة يرتكبونها، وأيضً 

 إلى المتهم في حال عدم وجود اتصال ماديٍّ  ةه التهمجَّ وَ  تُ الجنائية تتطلب ألاَّ 
   .)٢(فر رابطة نفسية للجا�ابالجر�ة وبI تو 

ا سوف يتم لذ ؛لدى المبتز جنا*ٍّ  بد من وجود قصدٍ  وعلاوة عليه فلا
وذلك على النحو الآ\  التطرق للقصد الجناw في جر�ة الابتزاز الإلكترو�

  شرحه:

  لكترو/جرQة الابتزاز الإلالقصد الجناV العام  :أولاً

  علم المبتز:  -١

 بكافة العناصر التي تساهم علً|  المبتزبفالأصل العام يتطلب أن يحيط 
وسواء كانت مادية أو  ،)٣(قانوناًعاقب عليها بارتكاب جر�ة الابتزاز الإلكترو� الم

، عليها أن يعلم بالسلوكيات التي يرتكبها وبالمخاطر المترتبةمن بد  لاأنَّه معنوية، ك| 
 بالوقت والوسيلة التي س~تكبوأن يعلم ا ¿اهية فعله أو الامتناع عنه، وأيضً 

  .)٤(كترونيةللإا بإحدى الوسائلأن تكون  يشترطجر�ته، والتي  بواسطتها
 مقاطع فيديو فاضحة وأ  اصورً  يأخذه وعلاوة عليه يجب أن يعلم المبتز بأنَّ 

يقوم  ثم ،للمجني عليه سواء تم الحصول عليها بطريقة مشروعة أو غ~ مشروعة
ن فعله هذا يؤدي إلى إرغام وإجبار المجني أ تهديد المجني عليه بها، و بابتزاز أو 

المنفعة التي  نَّ إعن إرادته، وبالتالي ف ويكون ذلك رغً|  اا معينÀ عليه ³ ينفذ له أمرً 
                                                            

  .٢٨٠محمود نجيب حسني، مرجع سابق، ص) ١(
  .٢٨١المرجع ذاته، ) ٢(
 في الجرائم الإلكترونية، رسالة دكتوراة، جامعة خالد علي نزال الشعار، التحقيق الجنا*) ٣(

  .١٠م، ص ٢٠٢٢المنصورة، كلية الحقوق، 
  .٤٢سامي مرزوق نجاء المط~ي، مرجع سابق، ص) ٤(
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 ة جر�ةنزلقابل تلك الصور والفيديوهات الفاضحة تعد ¿المبتز ¿سوف يأخذها 
�س أمن أن يعلم بأن فعله هذا من بد  لاأنَّه القانون، ك|  ايعاقب عليه جنائية

  المجني عليه. واستقرار 
بل يكفي أن  ،اتجهت إرادة المبتز إلى النتيجة لا عبرة لقيام قصده إذا ذلكك

لدى  حال ثبوتهفر االقصد الجنا* في الابتزاز يتو  ؛ لأنَّ سابقًايتوقع علمه بذلك 
قع الرعب و ³ يالإلكترو� التهديد أو الابتزاز المحكمة بأن المبتز قد قام بهذا 

 اتهه إلى طلبوهو يريد بذلك أن يذعن المجني علي ،والخوف في نفس المجني عليه
� يكن تهديده أو ابتزازه  تنفيذلا إذا كان المبتز قاصدً ع|َّ  عنه بصرف النظر رغً| 

   .)١(يقصد تنفيذه
جر�ة الابتزاز الإلكترو� لا تقوم في حالة انتفاء  نَّ فإوإضافة إلى ما سبق 

عدم تلك الجر�ة تعد من الجرائم العمدية، ولكن على الرغم من  عنصر العلم؛ لأنَّ 
نع أحياناً ه لا �ُ معاقبة المبتز على جر�ة الابتزاز الإلكترو� في هذه الحالة إلا أنَّ 

  فرت شروطها.اجر�ة أخرى كالتهديد إذا تو  لىمن أن يتم معاقبته ع
رفع عنه المسؤولية يمن شأنه أن  ذيوعلاوة عليه فقد يقع المبتز في الغلط ال

الجهل بالقانون لا  غ~ أنَّ جهل بالوقائع، بالخففها وهذا ما يعرف يالجنائية أو 
إذا قام شخص ما بإرسال رسالة إلى ذلك مثال و يعفي المبتز من المسؤولية الجنائية، 

 توفيديوهاب تحتوي على مجموعة من الصور ومستندات أ آخر عبر الواتس 
³ يبتزه بها دون علمه بأن القانون يجرم هذا الفعل، فمن شأنه عدم قبول  هخادش

كون العلم المبتز  عن هذا الجرم مساءلتهم| يؤدي إلى  ؛بجهله بالقانون المبتز فعد
  .)٢(بالقانون مفترض

ن كلاً من المنظم السعودي وكذلك المشرع الإماراY قد فإوبناءً على ما سبق 
وفقًا لنص المادة هذا فر عنصر العلم لدى المبتز في نصوصهم، و اتطلبا ضرورة تو 

"الدخول غ~ المشروع  من نظام مكافحة الجرائم المعلوماتية) ٢) بالفقرة (٣(
لتهديد شخص أو ابتزازه لحمله على القيام بفعل أو الامتناع عنه ولو كان القيام 

                                                            
  .٣٥خالد عبد العزيز العبدلي الشريف، مرجع سابق، ص ) ١(
 .٤٦آمال برحال، مرجع سابق، ص) ٢(
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  .)١(بهذا الفعل أو الامتناع عنه مشروعا"
وكذلك المشرع الإماراY في قانون مكافحة الشائعة والجرائم الإلكترونية 

آخر لحمله على  د شخصاد"كل من ابتز أو ه )١) بالفقرة (٤٢( لنص المادة ااستنادً 
القيام بفعل أو الامتناع عنه وذلك باستخدام شبكة معلوماتية أو إحدى وسائل تقنية 

) "إذا كان التهديد بارتكاب ٢) بالفقرة (٤٢ا لنص المادة (، وكذلك وفقً )٢(المعلومات"
بطلب صريح  ر وكان ذلك مصحوباللشرف أو الاعتبا هجر�ة أو بإسناد أمور خادش

  .)٣(أو ضمني للقيام بعمل أو الامتناع عنه"
 Yهذه جعل على حيث اتفق كل من المنظم السعودي والمشرع الإمارا

الجر�ة من الجرائم العمدية واشترطا على من يرتكب جر�ة الابتزاز الإلكترو� 
تهديد شخص ما بتزاز أو باا بعناصر الجر�ة وأنه يقوم  كافيً أن يكون لديه علً| 

 Yبصوره فاضحة له، ³ يقوم له بعمل أو أن �تنع عنه، إلا أن المشرع الإمارا
أضاف بفقرته الثانية في حالة كان يعلم المبتز بأنه يقوم بتهديد المجني عليه في 

و الاعتبار فقام بتشديد العقوبة عليه، على عكس المنظم أ أمور خادشه للشرف 
  .على تشديد العقوبة بنص خاص لم ينصفالسعودي 

  إرادة المبتز:  -٢

يقصد وفالإرادة الإجرامية تعد هي المحرك الرئيس للسلوك الإجرامي للمبتز، 
بالإرادة أنها "قوة نفسية ونشاط نفسي يوجه لتحقيق هدف معI بوسيلة معينة 

بتز أن تتجه إرادة الممن بد  ، لذا لا)٤(عن وعي وإدراك" فهي ظاهرة نفسية تصدر
والتي تتمثل في ابتزاز  ،الإجراميةإرادة النتيجة و إلى إرادة السلوك الإجرامي 

                                                            
جرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم من نظام مكافحة ال) ٢الفقرة () ٣المادة () ١(

 م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٤٢المادة () ٢(

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ٢الفقرة () ٤٢المادة () ٣(

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
رات عبد الرزاق الموافي عبد اللطيف، شرح قانون مكافحة جرائم تقنية المعلومات لدولة الإما) ٤(

  .٢٠٢م، معهد دè الفضا*، الإمارات العربية المتحدة، ص ٢٠١٤العربية المتحدة، 
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بد من أن تتجه  بل لا ،بها المبتزهذا الأمر لا ينتهي عند علم  نَّ إالمجني عليه، ف
  لذا تنقسم إرادة المبتز في هذه الجر�ة إلى أمرين وه&: ؛إرادته إلى ارتكابها

  مي: إرادة المبتز للفعل الإجرا  -  أ

 Ùمساءلةتم تل  Àأن تتجه إرادته للقيام بالفعلمن بد  فلا ،االمبتز جنائي 
ويعاقب أي  ،على حق جاء القانون بح|يته ة تعدٍ نزلوالذي يعد ¿ ،الإجرامي

يجب أن تكون إرادة المبتز خالية وسليمة من  وعلاوة عليه ،شخص يقوم بخرق ذلك
تلك الصور  يأخذا ومختاراً كأن كًأي أن يكون مدر  ،أي عيب من عيوب الإرادة

غ~ مشروعة أو بطريقة سواء كانت  ،عليهالفاضحة والفيديوهات الخاصة بالمجني 
فيدخل إلى جهاز المجني عليه ويأخذ هذه الصورة  ،هكرالمبتز كأن يكون  ،مشروعة

 .)١(، أو أن يأخذها ¿وافقة من المجني عليهوأي أمر يساعده في عملية ابتزازه
في حالة وجود عيب من عيوب الإرادة والتي منها  هجدير بالذكر أنَّ ومن ال

فيترتب  ؛ا عن إرادة حرةالإكراه، ك| لو تم فعل المبتز بناءً على إكراه وليس ناتجً 
ولا تقوم عليه  ،نتيجة لوجود الإكراه ؛عليه عدم وجود القصد الجنا* على المبتز

بأن يقوم بابتزاز  ،إكراه شخص آخربص قام شخ ذلك إذا مثالو المسؤولية الجنائية، 
وإلا فسوف يقوم  ؛فاضحة لها ودخوله معها بعلاقة جنسية بصور ويهددهافتاة 

ا بذلك، وبناءً على المثال باغتصاب أخته، فقام ذلك الشخص بهذا الأمر مكرهً 
الرغم من اكت|ل أركان جر�ة الابتزاز الإلكترو� بحق الشخص ب هنفإالسابق 

 هتم معاقبة الشخص الذي قام بإكراهتبل س، اجنائيÀ  مساءلتهتم تنه لن أ  المكره إلا
  على ذلك. 

 إرادة المبتز للنتيجة:   - ب

من سلوكه الإجرامي،  معينةأن تتجه إرادة المبتز إلى تحقق نتيجة من بد  لا
 ،غ~ أخلاقية اأمورً  مالية أومبالغ  كان واءً س ،كون بحصول المبتز على ما يريدهتو 

بعلاقة جنيسه مع المجني عليه، وعليه فلا عبرة للباعث في وجود القصد كقيامه 
 ؛ا للقاعدة العامة التي تنص على أن لا أثر للباعث في الجر�ةالجنا*، وذلك وفقً 

من فا أو شريفً  لذا فسواء كان الباعث من ارتكاب جر�ة الابتزاز الإلكترو� نبيلاً
                                                            

 .٤٣سامي مرزوق نجاء المط~ي، مرجع سابق، ص ) ١(
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  .)١(الجر�ةفي شأن ذلك ألا يكون له أثر 
ضرورة أن يكون لدى ك| اتفق المشرع الإماراY والمنظم السعودي على و 

أن تكون إرادة المبتز متجهة في المبتز إرادة إجرامية لارتكاب هذه الجر�ة والمتمثلة 
إلى جعل المجني عليه يقوم بعمل أو �تنع عنه، إلا أن المشرع الإماراY � يبI نوع 

ح ذلك، ويتضح ذلك من خلال سعودي الذي وضَّ ذلك العمل على عكس المنظم ال
الدخول غ~ " )٢) بالفقرة (٣في مادة ( نظام مكافحة الجرائم المعلوماتية السعودي

المشروع لتهديد شخص أو ابتزازه لحمله على القيام بفعل أو الامتناع عنه ولو كان 
فحة الشائعات ، وكذلك في قانون مكا)٢("القيام بهذا الفعل أو الامتناع عنه مشروعا

Yمن كل " )١( ) بالفقرة٤٢( المادةإلى ذلك في  أشار والجرائم الإلكترونية الإمارا
آخر لحمله على القيام بفعل أو الامتناع عنه وذلك باستخدام  د شخصادابتز أو ه

) ٢) بالفقرة (٤٢المادة (ب وكذلك، )٣("شبكة معلوماتية أو إحدى وسائل تقنية المعلومات
للشرف أو الاعتبار وكان  هتهديد بارتكاب جر�ة أو بإسناد أمور خادش"إذا كان ال

  .)٤(بطلب صريح أو ضمني للقيام بعمل أو الامتناع عنه" ذلك مصحوبا
 الإلكترو� بتزازالا  في جر�ةالمنظم السعودي قد قصر إرادة المبتز  ولكن

شرع الإماراY لماخلاف ما، على  لابتزاز أو تهديد شخصٍ شروع المعلى الدخول غ~ 
قام المشرع الإماراY  ك|ع من مجالها، بل وسَّ  ،الذي � يقصرها على ذلك النطاق

إرادة المبتز  تالمجني عليه وكانبتهديد  هاميبتشديد العقوبة على المبتز في حال ق
 اشترطك| الاعتبار،  وأ إلى جعل المجني عليه يقوم له بأمر خادش للشرف  ةمتجه

  قنية الحديثة. تكب هذه الجر�ة عبر وسائل الأن ترت كلٌ منه|

                                                            
 .٤٤سامي مرزوق نجاء المط~ي، مرجع سابق ، ص ) ١(
رقم  من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ) ٢الفقرة () ٣المادة () ٢(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٤٢المادة () ٣(

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم  من قانون) ٢الفقرة () ٤٢المادة () ٤(

 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
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  لكترو/جرQة الابتزاز الإبالقصد الجناV الخاص  :اثانيً 

) ٣مكافحة الجرائم المعلوماتية في المادة (نظام في المنظم السعودي ر قرَّ 
ب بل تطلَّ  ،بالقصد الجنا* العام فقط ه � يكتفِ بأنَّ  ة الذكر،السابق) ٢الفقرة (

قيامه على لدى المبتز، والمتمثل بحمل المجني عليه  خاصٍّ  جنا*ٍّ  قصدٍ  ا وجودأيضً 
ا، ببعض الأفعال أو الامتناع عنها، حتى لو كان غرض المبتز من تلك الأفعال مشروعً 

 ،فلا يتم معاقبته على هذه الجر�ة ،اا خاصÀ جنائيÀ  ابالتالي إذا � يكن للمبتز قصدً و 
  عاقب بجر�ة أخرى.بل يُ 

في قانون مكافحة الشائعات والجرائم المعلوماتية  لمشرع الإماراYا ولكن 
عدم على ) منه الآنفة الذكر، فقد اتفق مع المنظم السعودي ١) بالفقرة (٤٢بالمادة (

للمبتز،  خاصٍّ  فر قصد جنا*ٍّ اا تو ب أيضً بل تطلَّ  ،العام اكتفائه بالقصد الجنا*
 أو تهديد المجني عليه ³ يقوم بفعل معIَّ والذي يتمثل بقيام المبتز بابتزاز أو 

ا بجر�ة الابتزاز فلا يعتبر معاقبً  ،فر هذا القصدا�تعنه عنه، فإذا � يتو 
#ا بجر�ة أخرى، غ~ أن المشرع الإماراY أé بنص مشدد على إ الإلكترو� 

 هخلاف المنظم السعودي في حالة قصد المبتز تهديد المجني عليه بأمور خادش
إذا كان التهديد بارتكاب ) "٢) فقرة (٤٢ا لنص المادة (ه أو لاعتباره وهذا وفقً لشرف

للشرف أو الاعتبار وكان ذلك مصحوبا بطلب صريح  هجر�ة أو بإسناد أمور خادش
  .)١(أو ضمني للقيام بعمل أو الامتناع عنه"

  
    

                                                            
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ٢الفقرة () ٤٢المادة () ١(

 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
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  المطلب الثا/
  العقوبات المقررة لجرQة الابتزاز الإلكترو/

 ؛عقوبات من أهم الآثار التي تساهم في تجريم السلوك الإجراميتعتبر ال
لذلك فقد تم تجريم الابتزاز الإلكترو�، وتوقيع عقوبات تتسم بالردع العام 

ل له نفسه ارتكاب مثل هذا النوع من الجرائم، والتي قد سوِّ والخاص لكل من تُ 
لذا قام المنظم  ؛للفرد وتهدد أمنه واستقراره جسيمةً  اتسبب بطبيعتها أضرارً 

 هالسعودي وكذلك المشرع الإماراY بسن عقوبات تسهم في ردع مرتكبي هذ
  ي�:تسوف يتم التطرق لذلك من خلال الفرع� الآ والجر�ة، 

  العقوبات الأصلية لجرQة الابتزاز الإلكترو/: الفرع الأول

كترو�، فالعقوبة الأصلية هي التي تقع على المبتز في جر�ة الابتزاز الإل
والتي لا بد على القاضي من أن ينص عليها في حكمه؛ لذا سوف يتم تناول ذلك 

  على النحو الآ\:

  عقوبة الشخص الطبيعي :أولاً

 َّIبأن المنظم قد بناءً على نظام مكافحة الجرائم المعلوماتية السعودي يتب 
لإلكترو�، بارتكاب جر�ة الابتزاز ا يقومالذي  المبتزفرض عقوبات رادعة على 

) "يعاقب بالسجن مدة لا تزيد على سنة ٢) بالفقرة (٣إلى نص المادة (وهذا وفقاً 
وبغرامة لا تزيد على خمس|ئة ألف ريال أو بإحدى هاتI العقوبتI كل شخص 

   .)١(يرتكب أيا من الجرائم المعلوماتية الآتية"
يام بفعل أو "الدخول غ~ المشروع لتهديد شخص أو ابتزازه لحمله على الق -١

 الامتناع عنه ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعا".
 ،المنظم السعودي قد بدأ بتجريم العقوبات فبعد استقراء المادة السابقة فإنَّ 

 َّIثم ب Àا يحسب للمنظم ويدل على  السلوك الإجرامي للمبتز، فيعد هذا الأمر إيجابي
ياسته بالتجريم والعقاب، فقد عاقب المنظم حسن عرضه، وذلك ³ يؤكد على س

                                                            
من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم ) ٢الفقرة () ٣المادة () ١(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
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وذلك ³ يقوم المبتز بابتزاز أو تهديد  ؛نظامٍ إلى شروعة المعلى حالات الدخول غ~ 
المجني عليه بناءً على هذا الدخول، ومن ثم حصول المبتز على منفعة من ذلك 

 الابتزاز. 
بI السجن وك| أن المنظم أكد على أن يكون الأصل في العقوبة هي الجمع 

سلطة تقديرية في أن يقوم بالجمع بينه| أو  أيضًا لقاضيامنح و والغرامة المالية، 
ذلك حسب| يراه القاضي من وقائع ومجريات يكون إحدى تلك العقوبتI، ويختار 

 الدعوى. 
كون تصراحة على الحد الأعلى للعقوبة، وذلك على أن  المنظم قد نصَّ  أنَّ  ك|

ألف ريال  ٥٠٠عن لا تزيد سنة واحدة، وبغرامة مالية عن  لا تزيدمدة السجن 
لقاضي سلطة تحديد الحد الأدí لعقوبة اسعودي، وعلاوة عليه فقد منح المنظم 

السجن عن يوم واحد، وكذلك الغرامة مدة  يقل فيجب ألاَّ  ؛الابتزاز الإلكترو�
   تقل عن ريال واحد سعودي. المالية يجب ألاَّ 

جدة" بإدانة المتهم وذلك لقيامه بت "المحكمة الجزائية فبناء عليه قد قض
بابتزازه وتهديده فتاة بصور لها، حيث قررت سجنه لمدة سنة كاملة، وكذلك فرضت 

ك| ، )١(ا ¿صادرة جوالهاف ريال سعودي، وأيضً أل خمسة عشرغرامة مالية قدرها 
زاز فتاة بصور لها بإدانة متهم لثبوت إدانته بابت "بأبها"المحكمة الجزائية قضت 

وأيضاً مقاطع فيديو فاضحة، وتم الحكم عليه بالسجن لمدة شهر كامل، و¿صادرة 
  . )٢(جواله

بالابتزاز  نعلى الجناة الذين يقومو  بين| المشرع الإماراY قد فرض عقوباتٍ 
) من قانون مكافحة الشائعات ١) بالفقرة (٤٢ا لنص المادة (الإلكترو�، وذلك وفقً 

م الإلكترونية، "يعاقب بالحبس مدة لا تزيد على سنتI والغرامة التي لا والجرائ
                                                            

هـ، ١٤٣٤/  ٥ /١، بتاريخ ٣٦٩٨٠٣٨المحكمة الجزائية ¿نطقة جدة، الدائرة الخامسة، رقم دعوى ) ١(
 ٨٠هـ، ص ١٤٣٤، لعام ٢٤قضية ابتزاز الإلكترو�، منشورة في مجموعة الإحكام القضائية، ع 

  وما بعدها. 
هـ، ١٤٣٥/  ٢/ ١٥، بتاريخ ٣٤٥٣٧٧٥٤المحكمة الجزائية ¿نطقة أبها، الدائرة الأولى، رقم دعوى ) ٢(

هـ، ص ١٤٣٥، لعام ١٣ة، ع قضية ابتزاز الإلكترو�، منشورة في مجموعة الإحكام القضائي
  وما بعدها.  ٢٨٦
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تقل عن مائتI وخمسI ألف درهم ولا تزيد على خمس|ئة ألف درهم أو بإحدى 
هاتI العقوبتI كل من ابتز أو هدد شخصا آخر لحمله على القيام بفعل أو 

، )١(سائل تقنية المعلومات"الامتناع عنه وذلك باستخدام شبكة معلوماتية أو إحدى و 
 ،شروعالمعلى خلاف المنظم السعودي الذي جعلها مقصورة على الدخول غ~ 

  ويكون غرضه من ذلك الابتزاز أو التهديد.
بنصه بالعقوبة ثم ذكر  أع الإماراY قد بدعلى النص السابق فالمشرِّ  وبناءً 

مع ما قام به المنظم السعودي، فقد عاقب  اعد متشابهً السلوك الإجرامي، وهذا يُ 
المشرع الإماراY في حال قام المبتز بابتزاز أو تهديد المجني عليه وذلك ³ يقوم 

   عن إرادته.له بعمل ما رغً| 
وعلاوة عليه فإن المشرع الإماراY قد جعل عقوبة الابتزاز الإلكترو� من 

جتمعة، وك| منح القاضي سلطة حيث الأصل هي الحبس والغرامة المالية وتكون م
ا مع ما في الاختيار بI تلك العقوبتI أو أن يقوم بالجمع بينه|، وهذا يعد متوافقً 

  فعله المنظم السعودي. 
المشرع الإماراY قد نص على الحد الأعلى للعقوبة السجن والغرامة  نَّ ك| أ 

لحبس عن سنتI،  تزيد مدة اوذلك ضمن نصوصه السابقة ذكرها، وذلك على ألاَّ 
ألف درهم، فيتشابه المشرع الإماراY  ٢٥٠ لىوبين| الغرامة المالية يجب ألا تزيد ع

في ذكره للحد الأعلى للغرامة مع المنظم السعودي، إلا أن المشرع الإماراY قد شدد 
سنتI على خلاف المنظم السعودي الذي  لىفي عقوبة الحبس وجعلها لا تزيد ع

لذا على المنظم السعودي أن يرفع عقوبة  ة؛وهي سنة واحد قرر لها مدة أقل
  المشرع الإماراY.  االسجن ك| قام به

ا لما يراه أدí للحبس وترك تقدير ذلك إلى القاضي وفقً  اا � يضع حدÀ وأيضً 
تشديد العقوبة على على شرع الإماراY قد نص من حيثيات القضية، إلا أن الم

للشرف  هزاز الأشخاص في حال كانت متعلقة بأمور خادشبابت نالجناة الذين يقومو 
وهذا استنادًا لنص  ،عشر سنوات لىالسجن لمدة لا تزيد ع والاعتبار، فتصل عقوبة

                                                            
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٤٢المادة () ١(

  م. ٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (
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) "وتكون العقوبة السجن المؤقت مدة لا تزيد على عشر ٢) بالفقرة (٤٢المادة (
ف أو الاعتبار للشر  هسنوات إذا كان التهديد بارتكاب جر�ة أو بإسناد أمور خادش

  .)١(وكان ذلك مصحوبا بطلب صريح أو ضمني للقيام بعمل أو الامتناع عنه"
العليا الجزائية بدولة الإمارات بإدانة المتهم؛ الإتحادية لذا فقد قضت المحكمة 

وذلك لقيامه بابتزاز فتاة بصور aس شرفها واعتبارها، ك| قام بطلب مبلغاً مالياً، 
ك| قضت المحكمة الإتحادية العليا  ،)٢(شهراً كاملس لمدة وتم الحكم عليه بالحب

الجزائية بدولة الإمارات بإدانة المتهم لثبوته بتهديد وابتزاز فتاة عن طريق الواتس 
أب وطلب منها مبلغاً مالياً، لذا فقد حكمت عليه المحكمة بسجنه لمدة سنة استناد لما 

  .)٣(قام به
  جرQة الابتزاز الإلكترو/لة عقوبة المساهمة الجنائي :اثانيً 

صراحة على عقوبة المساهمة في ارتكاب جر�ة  المنظم السعودي قد نصَّ  نَّ إ 
) "يعاقب كل من حرض غ~ه أو ٩ا لنص المادة (الابتزاز الإلكترو� وذلك وفقً 

ساعده أو اتفق معه على ارتكاب أي من الجرائم المنصوص عليها في هذا النظام 
بناء على هذا التحريض أو المساعدة أو الاتفاق ¿ا لا يتجاوز  إذا وقعت الجر�ة

الحد الأعلى للعقوبة المقررة لها ويعاقب ¿ا لا يتجاوز نصف الحد الأعلى للعقوبة 
  .)٤(المقررة لها إذا � تقع الجر�ة الأصلية"

على النص السابق ذكر المنظم صور المساهمة الجنائية كاتفاق المبتز مع  فبناءً 
                                                            

ت والجرائم الإلكترونية، الصادر بالمرسوم من قانون مكافحة الشائعا) ٢الفقرة () ٤٢المادة () ١(
 م. ٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (

/  ٧/ ٢٩، بتاريخ ٢٩٣المحكمة الاتحادية العليا الجزائية، الدائرة الجزائية الرابعة، الطعن رقم ) ٢(
وانI الشرق المجموعة الدولية للمحاماة م، قضية ابتزاز الإلكترو�، منشورة بشبكة ق٢٠١٩

 . ٢ -١م، ص ٢٠١٩والاستشارات القانونية، لعام 
/ ٨/ ٢٩، بتاريخ ٨١٦المحكمة الاتحادية العليا الجزائية، الدائرة الجزائية السابعة، الطعن رقم ) ٣(

قض م، قضية ابتزاز الإلكترو�، منشورة المنتدى القانو� لموسوعة الأحكام محكمة الن٢٠١٨
 وما بعدها. ٨٥٥م، ص ٢٠١٨الإماراتية، لعام 

 ٨ :، بتاريخ١٧من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم م/) ٩المادة () ٤(
  م.٢٠٠٧/ ٣/ ٢٧ :هـ، الموافق١٤٢٨/ ٣/ 



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRRO القانون العام
 

ه ³ يرتكب الجر�ة ضد المجني عليه، وأيضًا قد تقع عن طريق التحريض على غ~ 
حتى  له ارتكاب هذه الجر�ة، وكذلك ¿ساعدة المبتز بتوف~ جهاز حاسب آلي

  إaام ارتكاب جر�ته ويحقق أهدافه الإجرامية. من يتمكن المبتز 
از الإلكترو� المنظم قد عاقب المساهم على ارتكابه جر�ة الابتز  أنَّ ¿ا و 

بأي صورة كانت، فتكون عقوبته المقررة في النظام هي نفس عقوبة الفاعل الأصلي 
 تتجاوز تلك العقوبة عن حدها الأعلى عن ه اشترط ألاَّ رتكب لهذه الجر�ة، إلا أنَّ الم

ه في حال � تقع الجر�ة الأصلية من عقوبة الفاعل الأصلي، ك| ذكر النص بأنَّ 
تجاوز نصف يصلي فمن شأن ذلك أن تقع عليه عقوبة وتكون ¿ا لا قبل الفاعل الأ 

الحد الأعلى لعقوبة الابتزاز الإلكترو� الأصلية، فإن فرضه لهذا الأمر يساهم 
  بشكل كب~ في تحقيق الردع العام. 

لكترونية، ولكن المشرع الإماراY في قانون مكافحة الشائعات والجرائم الإ
اهمة الجنائية في جر�ة الابتزاز الإلكترو� ضمن قد أغفل ذكر عقوبة المس

نصوصه القانونية، ففي هذه الحالة سوف يتم تطبيق القواعد العامة بشأن 
والتي تتمثل باعتبار ، المساهمة الجنائية التي تم ذكرها في قانون العقوبات

 ، في ارتكاب جر�ة الابتزاز الإلكترو� أي كانت صورة مساهمتهالشخص مساهً| 
"من اشترك في جر�ة  ) من قانون العقوبات٤٨وذلك استناداً إلى نص المادة (

، )١(بوصفه شريكاً أو متسبباً عوقب بعقوبتها ما � ينص القانون على خلاف ذلك"
 Àأن يضع نص Yلذا على المشرع الإمارا Àفي ارتكاب هذه ا خاص Iا يعاقب المساهم

  .لكيلا يفلت الجناة من العقاب ؛الجر�ة
  جرQة الابتزاز الإلكترو/في ع و عقوبة الشر : اثالثً 

ا فقد نص المنظم السعودي على عقوبة الشروع في هذه الجر�ة، وذلك وفقً 
اقب كل من شرع في القيام بأي من الجرائم المنصوص عليها ع) "ي١٠لنص المادة (

  .)٢(في هذا النظام ¿ا لا يتجاوز نصف الحد الأعلى للعقوبة المقررة"
                                                            

، ) ٤من قانون الجرائم والعقوبات، الصادر بالمرسوم القانون الاتحادي رقم () ٤٨المادة () ١(
  م.٢٠٢١/ ٩/  ٢٦ :هـ، الموافق١٤٤٣/  ٢/  ١٩بتاريخ 

، بتاريخ ١٧من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم م/) ١٠المادة () ٢(
═ 



   

 
MRRP<  ٢٠٢٤أغسطس  –السادس عشر العدد   الشريعة والقانونقطاع ة مجل>

المنظم السعودي قد عاقب بعقوبات صارمة كل من  فإنَّ  ،ناءً على ما سبقوب
تتجاوز عن  ألاَّ ه يجب ر بأنَّ يشرع بارتكاب جر�ة الابتزاز الإلكترو�، حيث قرَّ 

نصف حدها الأعلى من العقوبة الأصلية المقررة لهذه الجر�ة، والعقوبات هي 
 ٢٥٠ك الغرامة المالية التي تقدر بـ وكذل ستة أشهر علىالسجن والتي لا تزيد مدتها 

لقاضي سلطة تقديرية بأن يجمع بينه| أو األف ريال سعودي، وعلاوة عليه قد منح 
أن يختار إحداه|، ومع مراعاة الظروف المخففة والمشددة في الجر�ة وح|ية 

  المصالح التي جاء النظام بالتأكيد على ح|يتها.
على عقوبة الشروع في جر�ة الابتزاز بين| المشرع الإماراY فقد نص 

) "يعاقب على الشروع في الجنح المنصوص ٥٧ا لنص المادة (الإلكترو�، وذلك وفقً 
خلال من و ، )١(عليها في هذا المرسوم بقانون بنصف العقوبة المقررة للجر�ة التامة"

قوبة المشرع الإماراY والمنظم السعودي قد اتفقا على جعل ع النص السابق فإنَّ 
ا قيمة في مدة السجن وأيضً  ااختلف ه|الشروع هي نصف الجر�ة الأصلية، ولكن

  الغرامة. 
  حالات التشديد لجرQة الابتزاز الإلكترو/  :ارابعً 

أن يقوم فقد حدد المنظم السعودي الحالات التي يجب على القاضي فيها 
نها جر�ة الابتزاز جرائم الإلكترونية والتي مالتشديد العقوبة على الجناة في ب

ا لنص لذا يتطلب على القاضي أن يشدد العقوبة على المبتز، وهذا وفقً  ؛الإلكترو�
) "لا تقل عقوبة السجن أو الغرامة عن نصف حدها الأعلى إذا اقترنت ٨المادة (

  .)٢(الجر�ة بأي من الحالات الآتية"

  "ارتكاب الجا� الجر�ة من خلال عصابة منظمة". -١

  بالقصر ومن في حكمهم واستغلالهم"."التغرير  -٢
                                                  

═  
  م.٢٠٠٧/ ٣/ ٢٧ :هـ، الموافق١٤٢٨/ ٣/  ٨

رسوم القانون من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالم) ٥٧المادة () ١(
  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩، بتاريخ ) ٣٤الاتحادي رقم (

من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم ) ٤، ٣، ١الفقرة () ٨المادة () ٢(
  م.٢٠٠٧/ ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRRQ القانون العام
 

 صدور أحكام محلية أو أجنبية سابقة بالإدانة بحق الجا� في جرائم م|ثلة"." -٣
طفلاً أو استغله، أو  من خلال النص السابق يتبI أنه إذا كان المبتز قد ابتزَّ 

ا، أو كان يعمل لدى عصابة ا أو محليÀ سواء كان أجنبيÀ  ،ر حكم عليهو في حالة صد
أن  -ا لل|دة السابقةوفقً -جرامية تستهدف ابتزاز الفتيات مثلاً، فهنا يحق للقاضي إ 

د العقوبة على المبتز، ولكن لا يحق للقاضي أن يقرر عقوبة أعلى من التي جاء يشدِّ 
  النظام بالنص عليها.

 Àوضع نص Yولكن المشرع الإمارا Àا على تشديد عقوبة الابتزاز ا خاص
بتز، حيث فرض عقوبة السجن المؤقت في حال قيام المبتز الإلكترو� على الم

بأمر خادش للشرف والاعتبار،  ابابتزاز أو تهديد المجني عليه متى كان ذلك متعلقً 
) فقرة ٤٢ا إلى نص المادة (لقيام بعمل أو �تنع عنه وذلك استنادً على اوأن يحمله 

للشرف أو الاعتبار  هادش) "إذا كان التهديد بارتكاب جر�ة أو بإسناد أمور خ٢(
، وهذا )١(وكان ذلك مصحوبا بطلب صريح أو ضمني للقيام بعمل أو الامتناع عنه"

  على خلاف المنظم السعودي الذي � ينص على ذلك.
  جرQة الابتزاز الإلكترو/من عفاء حالات الإ  :اخامسً 

فقد قرر المنظم السعودي منح المحكمة في جر�ة الابتزاز الإلكترو� 
إعفاء أي شخص يقوم بالتبليغ عن باقي الجناة الذين اشتركوا معه في لاحية ص

ا إلى نص ا لظروف وحالات معينة، وذلك استنادً ويكون ذلك الإعفاء وفقً  ،الجر�ة
) "للمحكمة المختصة أن تعفي من هذه العقوبات كل من يبادر من الجناة ١١المادة (

لم بها وقبل وقوع الضرر وإن كان الإبلاغ بإبلاغ السلطة المختصة بالجر�ة قبل الع
بعد العلم بالجر�ة تعI للإعفاء أن يكون من شأن الإبلاغ ضبط باقي الجناة في 

   .)٢(حال تعددهم أو الأدوات المستخدمة في الجر�ة"
لحد من افإن هدف المنظم السعودي من النص على الإعفاء من العقوبة هو 

                                                            
قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم من ) ٢الفقرة () ٤٢المادة () ١(

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩ ، بتاريخ) ٣٤القانون الاتحادي رقم (
 ٨، بتاريخ ١٧من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم م/) ١١المادة () ٢(

  م.٢٠٠٧ /٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/ 
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شجيع من يقوم بإبلاغ السلطات المختصة عن الجناة ظاهرة الابتزاز الإلكترو�، وت
ا من عد مانعً عفاء لا يُ الإ  لذا فإنَّ  ؛الذين اشتركوا معه في ارتكاب تلك الجر�ة

ا لسياسية المنظم، فاشترط أن يتم الإعفاء قبل ا تشريعيÀ بل يعتبر هدفً  ،موانع العقاب
ضرورة أن يترتب على علم الجهات المختصة بها وقبل أن يقع أي ضرر، وقد تطلب 

هذا الإبلاغ ضبط باقي الجناة في حال كانوا متعددين، وأن يؤدي إلى ضبط 
الأدوات التي استخدمت في ارتكاب الجر�ة، ويكون تقرير ذلك العقاب للمحكمة 

  المختصة. 
بين| المشرع الإماراY قد نص على حالة الإعفاء من عقوبة الابتزاز 

تقضي المحكمة بناء على  ) "١) فقرة (٦١إلى نص المادة ( االإلكترو�، وهذا استنادً 
طلب من النائب العام بتخفيف العقوبة أو بالإعفاء منها عمن أدلى من الجناة إلى 
السلطات القضائية أو الإدارية ¿علومات تتعلق بأي جر�ة من الجرائم المنصوص 

اتها عليهم أو القبض عليها متى أدى ذلك إلى الكشف عن الجر�ة ومرتكبيها أو إثب
                                                                                .)١(على أحدهم"

 فيفيتبI من النص السابق بأن المشرع الإماراY تشابه مع المنظم السعودي 
غ وذلك في حال قام الجا� بالإبلا  ،إعفاء المبتز من العقوبة تم فيها حالات التي

د سلطة ه قد قيَّ عن المشتركI الذين كانوا معه في الجر�ة، ولكن يؤخذ عليه أنَّ 
  اءالمحكمة من أن تحكم من تلق

 ؛نفسها، بل استلزم أن يكون ذلك الإعفاء بناءً على طلب من قبل النائب العام
ة، وذلك وأن �نح المحكمة سلطة واسع ،د ذلكيلذا على المشرع الإماراY عدم تقي

  فعل نظ~ه السعودي.  ك|
  العقوبات غ\ الأصلية لجرQة الابتزاز الإلكترو/: الفرع الثا/

فالعقوبة التكميلية هي التي تلحق بالعقوبة الأصلية، والتي يجب أن تكون 
مرتبطة بالجر�ة التي اقترفها المبتز، والتي يكون الهدف من توقيعها ³ يتم 

لذا  ؛ر ظاهرة الابتزاز الإلكترو�انتشان خاص، وللحد مالتحقيق الردع العام و 
                                                            

من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ١الفقرة () ٦١المادة () ١(
 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩ ، بتاريخ) ٣٤القانون الاتحادي رقم (



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRRS القانون العام
 

  سوف يتم تناول ذلك على النحو الآ\:
 عقوبة المصادرة: أولاً

المنظم السعودي وضع عقوبة المصادرة على المبتز في جر�ة الابتزاز  نَّ إ 
) "مع عدم الإخلال بحقوق حسني النية ١٣ا لنص المادة (الإلكترو�، وذلك استنادً 

رة الأجهزة أو البرامج أو الوسائل المستخدمة في ارتكاب أي من يجوز الحكم ¿صاد
   .)١(الجرائم المنصوص عليها في هذا النظام أو الأموال المحصلة منها"

ومن خلال النص السابق يتبI بأن المنظم قد جعل الحكم بالمصادرة أمر 
لتي جوازي للقاضي، فيجوز له أن يحكم ¿صادرة البرامج والأجهزة والوسائل ا

استعملها المبتز في ارتكاب جر�ته، وكذلك ¿صادرة الأموال المتحصلة من تلك 
 بالمصادرة على أشياء الجر�ة، وعلاوة عليه فلا يحق للقاضي أن يصدر حكً| 

مشروعة �لكها المبتز والتي لا تدخل ضمن هذه الجر�ة، بين| لو كانت تلك 
ا لغ~ حسني النية، فلا يتم بل تعتبر ملكً  ،زا للمبتالأشياء التي تم ضبطها لا تعد ملكً 

  توقيع عقوبة المصادرة.
ولكن المشرع الإماراY قد تضمن عقوبة المصادرة على المبتز في جر�ة 

) "مع عدم الإخلال بحقوق الغ~ ٥٦ا لنص المادة (الابتزاز الإلكترو�، وذلك وفقً 
البرامج أو الوسائل  حسني النية وفي حال الإدانة يحكم ¿صادرة الأجهزة أو

المستخدمة في ارتكاب أي من الجرائم المنصوص عليها في هذا المرسوم بقانون أو 
   .)٢(الأموال المتحصلة منها وبحذف المعلومات أو البيانات"

فيتØ من النص السابق أن المشرع الإماراY أوجب على المحكمة أن تحكم 
لابتزاز الإلكترو� من تلقاء نفسها، ¿صادرة الأشياء التي تكون مرتبطة بجر�ة ا

وذلك يكون كعقوبة تكميلية وجوبية، ويكون ذلك بطلب مقدم من النيابة العامة، 
فتشمل جميع الأجهزة وكذلك أي برنامج أو وسائل ساعدت المبتز في ارتكاب 

                                                            
 ٨، بتاريخ ١٧من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم م/) ١٣المادة () ١(

  م.٢٠٠٧/ ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/ 
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم القانون ) ٥٦المادة () ٢(

 م. ٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩ ، بتاريخ) ٣٤الاتحادي رقم (
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 قضىجر�ته، وكذلك تضمن مصادرة أي أموال تكون متحصلة من هذه الجر�ة، و 
ا مع وهذا يعد متشابهً  ،Y بأن يتم مراعاة الأشخاص غ~ حسني النيةالمشرع الإمارا

المنظم السعودي، ومن الجدير ذكره أن المشرع الإماراY قد جعل الحكم بالمصادرة 
لف لما جاء به المنظم السعودي، إلا أن اخمعلى القاضي وهذا  اوجوبيÀ  ايعد أمرً 

أو معلومات تكون مخزنه في  ا بنصه على حذف أي بياناتالمشرع قد تضمن أيضً 
 جهاز المبتز، فعلى المنظم السعودي أن ينص على ذلك. 

  عقوبة إغلاق الموقع الإلكترو/ للمبتز :اثانيً 

 ،فقد قرر المنظم السعودي عقوبة الإغلاق كعقوبة تكميلية جوازيه للقاضي
ابتزاز   في|فله أن يقوم بإغلاق موقع المبتز أو حسابه الإلكترو� الذي استخدمه

ا مؤقتً  االمجني عليه أو حتى المكان الذي يقدم تلك الخدمات سواء كان ذلك إغلاقً 
 Àا ا، فيتم تنفيذ عقوبة الإغلاق عليه متى كان ذلك الموقع أو الحساب مصدرً أو نهائي

ا لنص بها، وهذا استنادً  علم كافٍ  ا في ارتكاب هذه الجر�ة وكان لدى المبتزرئيسً 
يجوز الحكم بإغلاق الموقع الإلكترو� أو مكان تقديم الخدمة  ) "ك|١٣المادة (

وكانت  إغلاقا نهائيا أو مؤقتا متى كان مصدرا لارتكاب أي من هذه الجرائم
  .)١(ت بعلم مالكه"بالجر�ة قد ارتك

 الجزائيةولكن المشرع الإماراY قد جعل عقوبة الإغلاق من ضمن التداب~ 
رية بأخذها، فلها أن تحكم بعد إدانة المبتز بالحكم التي يكون للمحكمة سلطة تقدي

فيكون  ،بإغلاق موقعه أو حسابه في حال ثبت أنه مصدر أساسي لهذه الجر�ة
) ٢) بالفقرة (٥٩ا لنص المادة (مؤقتة، وهذا وفقً  ةأو بصف ا نها*ٌّ مَّ إهذا الإغلاق 

ا ، وهذا يعد متفقً )٢(ا""إغلاق الموقع المخالف إغلاقا كليا أو جزئيا متى أمكن ذلك فني
  مع ما نص عليه المنظم السعودي.

 ،بل وضع تداب~ أخرى ،� يكتفِ بتلك التداب~ ن المشرع الإماراYأ إلا  

                                                            
 ٨، بتاريخ ١٧ادر بالمرسوم الملÙ رقم م/من نظام مكافحة الجرائم المعلوماتية، الص) ١٣المادة () ١(

 م.٢٠٠٧/ ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/ 
من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ٢الفقرة () ٥٩المادة () ٢(

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩ ، بتاريخ) ٣٤القانون الاتحادي رقم (



 

  
  

 

  جر�ة الابتزاز الإلكترو� دراسة مقارنة MRRU القانون العام
 

 Àومنها أن يتم حجب موقع المبتز سواء كان ذلك كلي Àوعلى أن تكون مدته  ،اا أو جزئي
وم عليه تحت إشراف ا لما تقررها المحكمة، وكذلك تدب~ آخر وهو وضع المحكوفقً 

راقبة الإلكترونية، أو أن تقوم المحكمة بحرمان المبتز من المجهة مختصة أو تحت 
أن يستخدم الشبكة المعلوماتية مرة أخرى، وفي حال قام المبتز ¿خالفة تلك 

أو تفرض  ،وقع عليه عقوبة الحبس لمدة لا تتجاوز سنةيُ التداب~ فمن شأن ذلك أن 
لاف درهم، ك| يحق للمحكمة أن تزيد في مدة تلك آ  ٥قدر عليه غرامة مالية ت

دة التي حكم بها، والتي يتعI الم يزيد ذلك على نصف التداب~ الجزائية بشرط ألاَّ 
سنوات، بين| المنظم السعودي � يقم بوضع تلك  ثلاث لىأن لا تزيد المدة ع

  لذا فعليه أن يقوم بوضعها. ؛التداب~ ضمن نصوصه
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 الثالث المطلب
  سبل مكافحة جرQة الابتزاز الإلكترو/

مكافحة جر�ة الابتزاز الإلكترو� سواءً سبل سيتم تناول في هذا المطلب 
  وذلك من خلال بيانها في الفرع� التالي�:، كانت على المستوى الوطني والدولي

مكافحــة جرQــة الابتــزاز الإلكــترو/ عــلى المســتوى : الفــرع الأول
  الوطني 

ل من أبرزها ولعَّ  ،السنوات الأخ~ة زيادة كب~ة في جرائم الإلكترونية شهدت
أمر غ~  يطلب منه جر�ة الابتزاز الإلكترو�، فيأخذ المبتز من المجني عليه مالاً أو

أخلاقي ويكون ذلك بطرق غ~ مشروعة لتحقيق أهدافه، م| أدى إلى استخدام 
لإساءات استهداف المبتز للنساء هذه التكنولوجيا بشكل سيء ومن أبرز هذه ا

 والرجال والمراهقI وتهديدهم وابتزازهم في حال عدم رضوخهم لطلباته سواءً 
ت المملكة العربية السعودية وكذلك دولة الإمارات كانت مادية أو معنوية، لذا حرصَّ 

وهذا ما سوف يتم التطرق إليه في العربية المتحدة على مكافحة هذه الجر�ة، 
  رع:هذا الف

  تطوير التشريعات وسن القوانd :أولاً

تعتبر المملكة العربية السعودية وأيضًا دولة الإمارات العربية المتحدة من 
ضمن الدول السباقة التي أصدرت قوانI خاصة لتجريم الابتزاز الإلكترو�، 

يم نصََّ المنظم السعودي على تجرلتعاقب بها المبتز على أفعاله الإجرامية، لذا فقد 
) من ٣هذه الجر�ة في نظام مكافحة الجرائم المعلوماتية، وذلك وفقًا لنص المادة (

الدخول غ~ المشروع لتهديد شخص أو ابتزازه لحمله على القيام بفعل ) "٢الفقرة (
، وكذلك )١("ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعا، أو الامتناع عنه

في قانون مكافحة  ول تجريم الابتزاز الإلكترو�المشرع الإماراY فقد تنا
 من ) "كل١) بالفقرة (٤٢الشائعات والجرائم الإلكترونية وذلك وفقًا لنص المادة (

                                                            
من نظام مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم ) ٢فقرة (ال) ٣المادة () ١(

  م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨، بتاريخ ١٧م/
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 باستخدام وذلك عنه الامتناع أو بفعل القيام على لحمله آخر شخصا هدد أو ابتز
المجني عليه م| وهذه لح|ية  ،)١(المعلومات" تقنية وسائل إحدى أو معلوماتية شبكة

  يقوم به المبتز له من تهديد و ابتزاز في حال أن � يرضخ المجني عليه لطلباته. 
  افحة جرQة الابتزاز الإلكترو/الجهود المبذولة لمك :ثانيًا

 افحة جر�ة الابتزاز الإلكترو�:جهود المملكة العربية السعودية لمك -١

العربية السعودية إلى تحقيق الأمن مطلب والسلامة هدف لذا تسعى المملكة 
ذلك بنشر الأمن والاستقرار بI مواطنيها والمقيمI فيها وهذا من خلال ما تقوم 
به المملكة من جهود كب~ة لمحاربة جر�ة الابتزاز الإلكترو�، لذا فقد أنشأت وحدة 

العربية  لمكافحة الابتزاز وهذه الوحدة تطلق على جميع الأجهزة التابعة للمملكة
والتي تهدف إلى مد يد العون لمن وقع فريسة لهذه الجر�ة، ك| أنها  السعودية

طلب منهم ي ³) للاتصال الفوري إلى الجهات المختصة ١٩٠٩وضعت رقً| موحد (
� تكتفي بذلك بل قامت هيئة الأمر  العربية السعودية المساعدة، ك| أن المملكة

ع الإلكترو� يطلق عليه المنصة الوطنية بالمعروف والنهي التابعة لها بإنشاء موق
الموحدة لمكافحة الابتزاز الإلكترو� والهدف منه مكافحة هذه الجر�ة، وإضافة 

 . )٢(إلى ذلك تطبيق كلنا أمن والغرض منه تلقي بلاغات الابتزاز الإلكترو�
  : الإلكترو� الابتزاز جر�ة لمكافحة الإمارات العربية المتحدة جهود -٢

دولة الإمارات العربية المتحدة مكتوفة اليدين بل سعت جاهدة � تقف 
لح|ية مواطنيها والمقيمI فيها، حيث وفرت جهة حكومية تسعى إلى مساعدة أي 
فرد وقع في مشكلة تتعلق بشبكة الإنترنت، وذلك ¿عاونة خبراء مختصI في هذا 

لإمارات بتوف~ دون مقابل مالي، وعلاوة عليه قامت دولة اذلك المجال ويكون 
رقم الداخلي الك ،أرقام تسهل على الأفراد التواصل مع الجهات المختصة

كترو� وما يطلق عليه بخدمة )، وكذلك رقم خاصًا للابتزاز الإل٩٩٩(للشرطة
                                                            

من قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم ) ٢الفقرة () ٤٢المادة () ١(
  م. ٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣ / ٢/  ١٩، بتاريخ ) ٣٤القانون الاتحادي رقم (

غادة محمد حمدي، مريم صديق طوهري، الح|ية القانونية من الابتزاز تحت ظل النظام ) ٢(
  .١١، ص ٢م، العدد ٢٠٢٢السعودي، المجلة الإلكترونية الشاملة متعددة المعرفة،
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Iللإبلاغ عن الابتزاز  )، وأيضًا وضعت هاتفًا مباشرًا٨٠٠٤٨٨٨(أم
الإلكترو� مختص للإبلاغ عن وك| وفرت أيضًا بريد  ،)٠٦٥٥٩٤٣٢٢٨(الإلكترو�

   .)١(الابتزاز الإلكترو�

مكافحـة جرQـة الابتـزاز الإلكـترو/ عـلى المسـتوى : الفـرع الثـا/
  الدولي 

أن يكون هناك  من بدَّ  الابتزاز الإلكترو� فلامكافحة  يتمَّ  من أجل أن
 في تناوله يتم سوف ما وهذا مكافحة دولية تساهم في مكافحة هذه الجر�ة؛

  :الفرع ذهه
أن أبرز ما تتميز به التكنولوجيا في حياتنا، أنها سهلت للأفراد الاتصال 
بعضهم البعض فأصبح العا� قرية صغ~ة، بحيث �كن للفرد التواصل مع أي 
شخص يريده في أي مكان في العا� وذلك بكل يسر وسهولة، فعلى الرغم من هذه 

تكاب العديد من الجرائم الإلكترونية المميزات إلا أنها أصبحت مسرحًا سهلاً لار 
التي تتجاوز بها الحدود الوطنية والتي من أبرزها جر�ة الابتزاز الإلكترو�، فقد 

 المبتزأثبات  ايكون المبتز في دولة والمجني عليه في دولة أخرى م| قد يصعب معه
النوع كافحة هذا لملها، م| يتطلب معه ضرورة تضافر الجهود الدولية والوطنية 

  . )٢(من الجرائم المستحدثة
فسعت الأمم المتحدة جاهدة للعمل على مكافحة الجرائم الإلكترونية وعلى 

وذلك لما يسببه المبتز من خسائر مادية ومعنوية  ؛رأسها جرائم الابتزاز الإلكترو�
وأضرار بالغة على المجني عليه، ك| أنها تعد هذه الجر�ة ظاهرة خط~ة تنتهك بها 

وصية المجني عليه وتخرق حقوقه في الحفاظ على سرية معلوماته وصورة خص
  الشخصية. 

�اناً منها بأن منع الجرائم ومكافحتها تتطلب استجابة دولية، لذا فقد وإ 
                                                            

  متاح على  م،٢٠٢٢منى عبد الله، الابتزاز الإلكترو� واقع أليم، صحيفة الخليج، ) ١(
https://2u.pw/0RZMSfqB 

قزران مصطفى، زرقI عبد القادر، الآليات الدولية لمكافحة الجر�ة الالكترونية، مجلة ) ٢)
  .١٢٢٥، ص ٢، العدد ٨م، مج ٢٠٢٢صوت القانون،
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عاملة م الذي يتعلق ¿نع الجر�ة وم١٩٩٠توصلت ¿ؤaرها الثامن بهافانا 
بأن مكافحة  بينتسوب، ك| خاص يتعلق بجرائم الحا المجرمI إلى إصدار قانون

  :)١(ل من أهمهاعدة أمور ولعَّ هذا النوع من الجرائم يتطلب من الدول الأعضاء 
١-  Iلا بد من الدول الأعضاء أن تقوم بتحديث قوانينها وذلك لتطبيق القوان

 الجنائية على نحو ملائم.
 .ك| يجب أن تقوم باتخاذ التداب~ الوقائية وتراعي بها خصوصية الأفراد -٢
 رفع الوعي لدى الأجهزة الأمنية والقضاء لمكافحة هذه الجر�ة. -٣
 ك| يجب أن يكون هناك تعاون مع المنظ|ت التي تهتم بهذا المجال.  - ٤
 بد من ح|ية المجني عليهم وحفظ حقوقهم وكذلك ح|ية مصالح الدولة. ولا -٥

ببه من لكن مع تزايد الجرائم الإلكترونية وخاصة الابتزاز الإلكترو� وما تس
منها  والتيمشاكل كب~ة، أدى ¿نظمة الأمم المتحدة إلى عقد عدة اتفاقيات 

 في سنة الاتفاقية المتعلقة ¿كافحة إساءة استع|ل التكنولوجيا لأهداف إجرامية
  .)٢(م٢٠٠٠

ك| عقدت مؤaراً لمنع الجر�ة والعدالة الجنائية، ناقشت بها دول الأعضاء 
جرائم الإلكترونية واستخدامها السيء من قبل الجناة، على التطورات الأخ~ة لل

فوضعت الأمم المتحدة مجموعة من القواعد الموضوعية والإجرائية المتعلقة بهذه 
  . )٣(الجرائم

ك| أن القانون الدولي � يدع أمر الابتزاز الإلكترو� بدون تنظيم، بل سعى 
بطريقة  هية وكذلك نظمإلى تنظيمه بشكل مباشر عن طريق إبرام اتفاقيات دول

غ~ مباشرة عن طريق القرارات والنصوص القانونية ليضمن من خلالها الأمن 
  والسلم الدوليI في العا�. 

                                                            
مراد مشوش، الجهود الدولية لمكافحة الإجرام السيبرا�، مجلة الواحات للبحوث ) ١(

  .٧٠٦، ص ٢، العدد ١٢ج م، م٢٠١٩والدراسات،
  .٧٠٧مراد مشوش، مرجع سابق، ص) ٢(
  .٧٠٧المرجع ذاته، ص) ٣(
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للابتزاز  الشرعيإلى توضيح الركن  وفي هذا المبحث قد تم التطرق

الإلكترو� لدى المنظم السعودي وكذلك المشرع الإماراY، وبيان الركن المادي 
فر اا توضيح الركن المعنوي الذي يلزم به تو ة الابتزاز الإلكترو�، وأيضً لجر�

، زالقصد الجنا* العام والخاص، بالإضافة إلى توضيح العقوبات المقررة على المبت
  ءً كانت على المستوى الوطني أو الدولي. سوا وكذلك سبل مكافحتها
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  الخاgة

رتكب في عا� حيث تُ  ،المستحدثة تعد جر�ة الابتزاز الإلكترو� من الجرائم
حياة الأفراد و من الجرائم الخطرة التي تهدد أمن واستقرار  فهيافتراضي، 

ا على الأحداث بل قد تقع أيضً  فحسب، تعد قاصرة على النساء والمجتمعات، فهي �
ذلك سواء كان  ،ا أو فيديوهات متعلقة بالمجني عليهوالرجال، فالمبتز يأخذ صورً 

وعة أو غ~ مشروعة، ثم تبدأ هذه الجر�ة بابتزاز وتهديد المبتز بطريقة مشر 
وهدفه من ذلك هو حصوله على  ،³ يقوم له بعمل ما أو �تنع عنه ؛لمجني عليها

لذا فقد تم التوصل من هذا البحث إلى عدة نتائج  ؛مكاسب مادية أو معنوية
  وتوصيات وهي: 

  النتائج :أولاً 

بوضع تعريف  ادي وكذلك المشرع الإماراY � يقومَ كلاً من المنظم السعو  أنَّ  -
  للابتزاز الإلكترو� ضمن نصوص مادتهم الأولى.

الابتزاز الإلكترو�  :تنقسم إلى أولاً، فهي الابتزاز الإلكترو� له أنواع مختلفة -
الابتزاز الإلكترو� من حيث الهدف،  :ابالنظر لشخصية المجني عليه، وثانيً 

  الإلكترو� من حيث الوسيلة. الابتزاز  :اثالثً 

ترجع الأسباب التي تؤدي إلى جر�ة الابتزاز الإلكترو� إلى ضعف الوازع  -
 ،والتفكك الأسري ،الديني والأخلاقي لدى المبتز، وكذلك العوامل الاقتصادية

 ،سوء استخدام وسائل التقنية اوأيضً  وسهولة اختراق الأجهزة الإلكترونية،
  بية القانونية.وضعف التشريعات العقا

مرحلة الحصول على  :الابتزاز الإلكترو� �ر بعدة مراحل والتي منها أولاً أنَّ  -
مرحلة  :امرحلة المقاومة، رابعً  :امرحلة الطلب والتهديد، ثالثً  :امادة الابتزاز، ثانيً 

  مرحلة التكرار.  :االإذعان، خامسً 

م فعل الابتزاز ص يجرِّ بد من وضع ن لÙ تقوم جر�ة الابتزاز الإلكترو� فلا -
مها لذا فقد جرَّ  ؛ا لمبدأ المشروعية التي تستلزم ذلكوذلك وفقً  ،الإلكترو�

 . هذه الجر�ة ا المشرع الإماراYالمنظم السعودي وأيضً 
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وهي الدخول غ~  ،الركن المادي لجر�ة الابتزاز الإلكترو� يتمثل بصور معينة -
المنظم السعودي قصرها على فعل الدخول  المشروع، والابتزاز والتهديد، إلا أنَّ 

ابتزاز أو تهديد المجني عليه، بين| المشرع  بهدفويكون ذلك  ،شروعالمغ~ 
ع من صور السلوك الإجرامي للابتزاز بل وسَّ  ،على ذلك الإماراY � يقصرها

 الإلكترو�، ك| اعتبروا هذه الجر�ة من الجرائم الشكلية. 

فر افينبغي أن يتو  ،لمعنوي لجر�ة الابتزاز الإلكترو�من وجود الركن ا بد لا -
من  عليه لدى كلٍ  اعد هذا الأمر متفقً ه، ويُ بعنصريْ  اعامَّ  اٌ لدى المبتز قصد جنائيّ 

فر قصد خاص اضرورة تو في المنظم السعودي والمشرع الإماراY، وك| اتفقا 
يه ³ يقوم ببعض من هذا الابتزاز الإلكترو�، ويتمثل بحمل المبتز المجني عل

فلا  ،اخاصً  اً بالتالي إذا � يكن للمبتز قصد جنائيو الأفعال أو الامتناع عنها، 
 .بل يعاقب بجر�ة أخرى ،تم معاقبته على هذه الجر�ةت

ل له لكل من تسوِّ  ا المشرع الإماراY عقوباتٍ ر المنظم السعودي وأيضً فقد قرَّ  -
لردع العام وكذلك اتحقيق  نفسه ارتكاب هذه الجر�ة، وغايتهم من ذلك

الخاص، سواء كانت تلك العقوبات أصلية أو غ~ أصلية تقع على المبتز، ك| 
اتفقا على ذكرهم للعقوبات المقررة على المبتز في جر�ة الابتزاز الإلكترو�، 

حالات التي يجب أن تشدد الثم بيان السلوكيات الإجرامية، واتفقا كذلك على 
  ت في جر�ة الابتزاز الإلكترو�. ها العقوبافيوتخفف 

عاقب به المساهمI في هذه الجر�ة ا يُ ا خاصÀ المنظم السعودي قد وضع نصÀ  أنَّ  -
بجميع صور المساهمة الجنائية، بين| المشرع الإماراY قد أغفل وضع هذا 

  النص.

منه|،  ة متفق عليها بI كلٍ ألالشروع في جر�ة الابتزاز الإلكترو� تعد مس -
ث جعلا عقوبة الشروع نصف الحد الأعلى للعقوبة الأصلية للمبتز، ولكن حي

  الاختلاف يكمن في مدة السجن ومقدار الغرامة المالية. 

- Yنشر لسعوا جاهدين  أنَّ كلاً من المنظم السعودي وكذلك المشرع الإمارا
حاربة لم بجهود كب~ة وا، لذا فقامالأمن والاستقرار بI مواطنيها والمقيمI فيها

خاصة  ل من أهم تلك الجهود وضع أرقامولعَّ  ،جر�ة الابتزاز الإلكترو�
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  للتبليغ عن الابتزاز الإلكترو�. 

عقدت العديد من ف ،سعت الأمم المتحدة جاهدة لمكافحة الجرائم الإلكترونية -
  .الدوليI لمتحقيق الأمن والس ذلكالاتفاقيات والمعاهدات، ³ تضمن ب

  التوصيات :اثانيً 

على المنظم السعودي وكذلك المشرع الإماراY وضع تعريف خاص للابتزاز  -
في مكافحة هذه  من أجل المساهمةالإلكترو� ضمن نصوص موادهم الأولى، 

 الجر�ة والتصدي لها.

في نصوصه  أفعال الابتزاز الإلكترو�صور مناشدة المنظم السعودي بتوسيع  -
ع، وذلك ك| فعل المشرع شرو الموعدم قصرها فقط على الدخول غ~ 

Yلكيلا يفلت الجناة من العقاب.  ؛الإمارا  

المشرع الإماراY أن ينص صراحة على صور المساهمة الجنائية  مناشدة -
بصورها المختلفة، ك| قام به المنظم السعودي، وذلك بهدف عدم إفلات أي 

  شخص من العقاب.

-  Àعلى المنظم السعودي أن يضع نص Àلعقوبة في حال تهديد المبتز ا بتشديد اا خاص
لما ينطوي على فعل المبتز من  ؛بالشرف والاعتبار هللمجني عليه بأمور خادش

.Yخطورة على المجني عليه، وهذا مثل| قام بها المشرع الإمارا   

ومنها  ،تداب~ جزائية على الجناةا يتعلق بأن يضع نصÀ المنظم السعودي  مناشدة -
أو وضعه تحت  ،ضعه تحت إشراف جهة مختصةو  المبتز، وكذلكحجب موقع 

  لكترونية.راقبة الإالم

كون  ؛الوعي القانو� بI أفراد المجتمع وذلك من خلال وسائل الإعلام نشر -
الإعلام له دور كب~ في نشر التوعية المجتمعية، وعقد ندوات وحملات توعوية 

غ عن الجناة بيان خطورة هذه الجر�ة، وتشجيع الأفراد على الإبلا إلى تهدف 
 وعدم السكوت عنهم.
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  المراجعو  المصادر قاhة
  القرآن الكريم :أولاً

  المعاجم اللغوية :ثانيًا
هـ، دار صادر، لبنان، باب الباء، ١٤١٤ج|ل الدين محمد بن مكرم، معجم لسان العرب،  .١

 .٣مادة بزز، ط

  الكتب العامة :ثالثًا
م، دار النهضة ٢٠١٩قسم العام، أحمد فتحي سرور، الوسيط في قانون العقوبات ال .٢

  العربية، القاهرة.
عبد الرزاق الموافي عبد اللطيف، شرح قانون مكافحة جرائم تقنية المعلومات لدولة  .٣

  م، معهد دè الفضا*، الإمارات العربية المتحدة.٢٠١٤الإمارات العربية المتحدة، 
تحادي لدولة الإمارات محمد السعيد عبد الفتاح، الوجيز في شرح قانون العقوبات الا  .٤

 م، دار الافاق العلمية، الشارقة.٢٠٢٢العربية المتحدة القسم العام، 
محمد شلال العا�، أحكام القسم العام في قانون العقوبات الاتحادي الإماراY النظرية  .٥

 م، الشارقة. ٢٠١٠العامة للجر�ة، 
دار النهضة العربية، م، ٢٠٢٣محمود نجيب حسني، شرح قانون العقوبات القسم العام،  .٦

 القاهرة.
وسيم حسام الدين الأحمد، شرح قانون مكافحة الشائعات والجرائم الإلكترونية لدولة  .٧

 م، دار الحافظ، الإمارات العربية المتحدة.٢٠٢٣الإمارات العربية المتحدة، 

  الكتب المتخصصة :رابعًا
  .١العربية، القاهرة، طم، دار النهضة ٢٠٢٢أحمد محمد البوشي، الابتزاز الإلكترو�، .٨
م، دار ٢٠٢٣أم~ فرج يوسف، المسؤولية الجنائية عن جر�ة الابتزاز الإلكترو�، .٩

  .١المطبوعات الجامعية، الإسكندرية، ط 
  م، دار الفكر والقانون، مصر.٢٠٢١تامر محمد صالح، الابتزاز الإلكترو�،  .١٠
ة بI القانون الإماراY زهراء عادل سلبي، جر�ة الابتزاز الإلكترو� دراسة مقارن .١١

  .١م، دار الأكاد�يون للنشر والتوزيع، ع|ن، ط٢٠٢٠والأرد�، 
 م. ٢٠١٥زينب عبد العزيز المحرج، الابتزاز في المجتمع السعودي وضوابط الحد منه،  .١٢
فايز خليفة بن معروف، المواجهة الجنائية للجرائم المتصلة ¿واقع التواصل الاجت|عي،  .١٣

 م.٢٠١٩ة، الشارقة، مركز بحوث الشرط
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  الدوريات والمجلات العلمية :خامسًا
إبراهيم رمضان إبراهيم عطايا، الجر�ة الإلكترونية وسبل مواجهتها في الشريعة  .١٤

  .٣٠م، العدد٢٠١٥الإسلامية والأنظمة الدولية، مجلة كلية الشريعة والقانون بطنطا، 
رنة، مجلة دراسات باقر غازي حنون، جر�ة الابتزاز الإلكترو� دراسة مقا .١٥

  .٤٢م، العدد ٢٠٢١البصرة،
خالد حامد مصطفى، المسؤولية الجنائية لناشري الخدمات التقنية ومقدميها عن سوء  .١٦

  .٢، العدد١م، مج ٢٠١٣استخدام شبكات التواصل الاجت|عي، مجلة رؤى استراتيجية، 
الإلكترو� في داليا قدري أحمد عبد العزيز، المسؤولية الجنائية عن جر�ة الابتزاز  .١٧

  .٢٥م، العدد ٢٠١٨النظام السعودي، مجلة جيل الأبحاث القانونية المعمقة، 
زينب محمود حسI، المواجهة الجنائية للابتزاز الإلكترو�، مجلة كلية القانون للعلوم  .١٨

  .٣٧، العدد ١٠م، مج ٢٠٢١القانونية والسياسية، 
ز الإلكترو� ودوافعها والآثار سلي|ن بن عبد الرزاق الغديان، صور جرائم الالتزا .١٩

النفسية المترتبة عليها من جهة نظرة المعلمI ورجال الهيئة والمستشارين النفسيI، مجلة 
  .٦٩، العدد ٢٧م، مج ٢٠١٨البحوث الأمنية،

شريف نصر أحمد، الجوانب الموضوعية لجرائم الدخول غ~ المشروع إلى الأنظمة  .٢٠
  .٢، العدد ٣٥م، مج ٢٠٢٠القانون بطنطا، المعلوماتية، مجلة كلية الشريعة و 

شريفة محمد السويدي، أسباب الابتزاز الإلكترو� والآثار الاجت|عية والنفسية المرتبطة  .٢١
  .١٤٦م، العدد ٢٠٢٣به، مجلة الآداب،

عائشة محمد السويدي، أحمد موسى هياجنة، المواجهة الجنائية للابتزاز الإلكترو� في  .٢٢
 .٢، العدد٢٠، مج١م، مج ٢٠٢٣ة جامعة الشارقة للعلوم القانونية، القانون الإماراY، مجل

غادة محمد حمدي، مريم صديق طوهري، الح|ية القانونية من الابتزاز تحت ظل  .٢٣
  .٢م، العدد ٢٠٢٢النظام السعودي، المجلة الإلكترونية الشاملة متعددة المعرفة،

فحة الجر�ة الالكترونية، مجلة قزران مصطفى، زرقI عبد القادر، الآليات الدولية لمكا .٢٤
 .٢، العدد ٨م، مج ٢٠٢٢صوت القانون،

محمد سعيد عبد العاطي، محمد أحمد المنشاوي، دور القانون الجنا* في ح|ية الطفل  .٢٥
 .٣٦م، العدد ٢٠٢١من الابتزاز الإلكترو�، مجلة البحوث الفقهية والقانونية، 

السيبرا�، مجلة الواحات للبحوث مراد مشوش، الجهود الدولية لمكافحة الإجرام  .٢٦
  . ٢، العدد ١٢م، مج ٢٠١٩والدراسات،

ممدوح رشيد مشرف الرشيد العنزي، الح|ية الجنائية للمجني عليه من الابتزاز، المجلة  .٢٧
  .٧٠، العدد ٣٣م، مج ٢٠١٧العربية للدراسات الأمنية، 
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بI القانون  منصور عبد الحميد حسان، جر�ة الابتزاز الإلكترو� دراسة مقارنة .٢٨
 .٥م، العدد ٢٠٢٣الإماراY والسعودي والمصري والفرنسي، مجلة الدوريات المصرية، 

  رسائل الدكتوراة والماجست� :سادسًا
 -آمال برحال، جر�ة الابتزاز عبر الوسائل الإلكترونية، رسالة ماجست~، جامعة التبسي .٢٩

  م. ٢٠٢٠، كلية الحقوق والعلوم السياسية،-تبسة
د العزيز العبدلي الشريف، المسؤولية الجنائية عن الابتزاز الإلكترو� في النظام خالد عب .٣٠

  م.٢٠٢٣السعودي، رسالة ماجست~، جامعة الملك عبد العزيز، كلية الحقوق، 
خالد علي نزال الشعار، التحقيق الجنا* في الجرائم الإلكترونية، رسالة دكتوراة، جامعة  .٣١

  .م٢٠٢٢المنصورة، كلية الحقوق، 
سامي مرزوق نجاء المط~ي، المسؤولية الجنائية عن الابتزاز الإلكترو� في النظام  .٣٢

السعودي دراسة مقارنة، رسالة ماجست~، جامعة نايف العربية للعلوم الأمنية، كلية 
  م.٢٠١٥العدالة الجنائية،

ن محمد سيف الطنيجي، الابتزاز الإلكترو� عبر وسائل التواصل الإلكترو� في القانو  .٣٣
  م.٢٠٢٣الإماراY دراسة مقارنة، رسالة دكتوراة، جامعة المنصورة، كلية الحقوق، 

نورة بنت عبد الله بن محمد المطلق، ابتزاز الفتيات أحكامه وعقوبته في الفقه الإسلامي،  .٣٤
 م.٢٠١٩رسالة دكتوراة، جامعة الإمام محمد بن سعود الإسلامية، كلية الشريعة، 

  مةالقوان� والأنظ :سابعًا
  )، بتاريخ٤قانون الجرائم والعقوبات، الصادر بالمرسوم القانون الاتحادي رقم ( .٣٥
 م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩ .٣٦
قانون مكافحة الشائعات والجرائم الإلكترونية، الصادر بالمرسوم القانو� الاتحادي رقم  .٣٧

  م.٢٠٢١/ ٩/  ٢٦هـ، الموافق ١٤٤٣/  ٢/  ١٩)، بتاريخ٣٤(
  ، بتاريخ١٧مكافحة الجرائم المعلوماتية، الصادر بالمرسوم الملÙ رقم م/نظام  .٣٨
 م.٢٠٠٧/  ٣/ ٢٧هـ، الموافق ١٤٢٨/ ٣/  ٨ .٣٩

  الإلكترونية:  المواقع -ثامنًا

 م، متاح على ٢٠٢٢منى عبد الله، الابتزاز الإلكترو� واقع أليم، صحيفة الخليج،  .٤٠
https://2u.pw/0RZMSfqB 

  الأحكام القضائية :تاسعًا
/ ٢٩، بتاريخ ٢٩٣المحكمة الاتحادية العليا الجزائية، الدائرة الجزائية الرابعة، الطعن رقم  .٤١

م، قضية ابتزاز الإلكترو�، منشورة بشبكة قوانI الشرق المجموعة الدولية ٢٠١٩/  ٧
  م. ٢٠١٩للمحاماة والاستشارات القانونية، لعام 
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/ ٢٩، بتاريخ ٨١٦لمحكمة الاتحادية العليا الجزائية، الدائرة الجزائية السابعة، الطعن رقم ا .٤٢
م، قضية ابتزاز الإلكترو�، منشورة المنتدى القانو� لموسوعة الأحكام محكمة ٢٠١٨/ ٨

  وما بعدها. ٨٥٥م، ص ٢٠١٨النقض الإماراتية، لعام 
/  ٢/ ١٥، بتاريخ ٣٤٥٣٧٧٥٤، رقم دعوى المحكمة الجزائية ¿نطقة أبها، الدائرة الأولى .٤٣

، لعام ١٣هـ، قضية ابتزاز الإلكترو�، منشورة في مجموعة الإحكام القضائية، ع ١٤٣٥
  هـ.١٤٣٥

/ ١/٥، بتاريخ٣٦٩٨٠٣٨المحكمة الجزائية ¿نطقة جدة، الدائرة الخامسة، رقم دعوى  .٤٤
، لعام ٢٤القضائية، ع هـ، قضية الابتزاز الإلكترو�، منشورة في مجموعة الإحكام١٤٣٤
  هـ.١٤٣٤
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